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I.  Základné informácie pre schválenie  zámeru a pre úvodný projekt

        1. Úvod 

          Zámerom  predkladaného materiálu je vytvoriť nevyhnutné počiatočné podmienky  pre postupnú realizáciu komplexného riešenia prenosu utajovaných informácií v Slovenskej republike, vychádzajúc zo súčasného stavu v tejto oblasti. Tento sa vyznačuje vysokou roztrieštenosťou a v dôsledku toho nekompatibilitou a izolovanosťou jednotlivých partikulárných riešení, pre ktoré v tomto období absentuje minimálny  zjednocujúci činiteľ, okrem obligatórneho dodržiavania zásad bezpečnej výstavby a prevádzky. V tejto situácii je dohľad nad pohybom utajovaných skutočností viac ako problematický.

         V úvodnej kapitole sú uvedené logické východiská, z ktorých návrh materiálu vychádza a dôvody,  ktorých   realizáciou  bude splnený hlavný cieľ  zámeru – vybudovať jednotný komunikačný systém s centrálnou bezpečnostnou správou prenosu utajovaných informácií v podmienkach ústredných orgánov štátnej správy Slovenskej republiky.

Začiatkom roka 2007 NBÚ spracoval materiál „Informácia k riešeniu ochrany utajovaných skutočností so zreteľom na komunikačné systémy a elektromagnetické vyžarovanie“, ktorý predložil do Bezpečnostnej rady Slovenskej republiky (BR SR). Výsledkom prerokovania tohto materiálu bolo prijaté uznesenie č. 155 zo 7. marca 2007, ktorým BR SR odporučila riaditeľovi NBÚ „vypracovať štúdiu k vybudovaniu národnej nosnej siete určenej na prenos utajovaných informácií“.
Štúdia bola vypracovaná a predložená na rokovanie BR SR, ktorá ju 19. septembra 2007 schválila. Svojím uznesením č.184/2007 BR SR uložila riaditeľovi NBÚ štúdiu dopracovať a predložiť na rokovanie vlády SR. 
Rýchle postupujúca elektronizácia spracovania a prenosu utajovaných informácií, ktorá úzko súvisí s dynamickým postupom budovania sietí EÚ a NATO, zvyšuje riziká straty, odchytenia a prezradenia utajovaných informácií, resp. obmedzenia kontroly nad ich pohybom. V súčasnosti na Slovensku neexistuje prenosový systém pre utajované informácie, poskytujúci účastníkom komplexné bezpečné služby na primeranej technickej úrovni. Prevažujú izolované riešenia mimoriadne náročné na projekčné, realizačné, akreditačné a servisné kapacity. Slovenská republika taktiež nemá doposiaľ prepojené národné komunikačné a informačné systémy (CIS) so systémami EÚ a NATO, ktoré spracovávajú a prenášajú utajované skutočnosti. Tieto systémy končia zväčša „stand alone – samostatne stojacimi“ pracovnými stanicami na jednotlivých kooperujúcich rezortoch. 
Problém nutnosti komplexného riešenia elektronickej komunikácie pre utajované skutočnosti vznikol okolo roku 2002 v súvislosti so zabezpečením výmeny elektronických utajovaných informácií. Uznesením vlády SR č. 173/2004 bolo uložené vybudovať sieť vládnych a ústavných činiteľov, ktorá je doteraz  v prevádzke. Táto sieť bola budovaná ako uzavretý systém, ktorý z pohľadu súčasných trendov na zabezpečenie interoperability a rozsah služieb vyžaduje  zásadnú modernizáciu. Jedným z jej kľúčových  problémov je neexistencia zálohy prenosových ciest. Z hľadiska bezpečnosti je to príznak najnižšej kategórie komunikačných systémov.

V roku 2006 bolo prijaté uznesenie vlády SR č. 369/2006 k boju proti terorizmu, ktoré obsahuje úlohu pripraviť podmienky pre elektronickú výmenu utajovaných informácií v rámci jednotlivých rezortov aj medzi rezortmi. Nedávno bol avizovaný prechod siete Extranet (gestor Ministerstvo zahraničných vecí SR) v období rokov 2007 - 2008 na prenos utajovaných skutočností  EÚ do stupňa utajenia „V“. K problému transformácie siete Extranet zvolalo MZV SR v januári 2007 poradu rezortov (cca 80 účastníkov). Rezorty požadovali riešiť transformáciu Extranetu ako komplexný systém. Následne NBÚ zvolal poradu vybraných rezortov k tejto problematike, na ktorej bolo všetkými účastníkmi potvrdená správnosť zámeru vybudovať národnú nosnú sieť pre utajované informácie (ďalej len „nosná sieť“). Komplexné riešenie by malo obsahovať riešenie registratúry pre utajované informácie s centrálnym registrom v NBÚ. Elektronický systém registratúry predstavuje programovú realizáciu platnej legislatívy. To umožní vyhnúť sa akýmkoľvek chybám pri manipulácii s utajovanými informáciami, čo v súčasnosti predstavuje vážny problém spracovateľov na všetkých stupňoch riadenia.
Situácia sa ešte viac skomplikuje počnúc rokom 2008 prepájaním sietí do prostredia Slovenskej republiky. Individuálne riešenie každej siete vyžiada náklady niekoľko sto miliónov Sk pri obmedzenej alebo žiadnej interoperabilite a vysokými nákladmi na servisné služby. Nekompatibilita technických a programových prostriedkov, absencia zálohovania a prevádzka bez moderných dohľadových prostriedkov výrazne znižujú bezpečnostné charakteristiky prenosových systémov pre utajované informácie. Okrem toho bude potrebné výrazne posilniť kapacity na akreditáciu systémov – povinnosť vyplývajúca zo zmlúv s EÚ a NATO - a podstatne zvýšiť náklady na ich vybavenie a činnosť, ak nie je možné pripustiť niekoľkoročné čakacie lehoty na uvedenie do prevádzky.

Je logické predpokladať, že situáciu, ktorá je z hľadiska záujmov štátu hodnotená ako krízová, sprevádza aj prenos utajovaných informácií. Každý systém, ktorý obsahuje utajované informácie, musí byť akreditovaný Národnou akreditačnou autoritou (SAA – Security Accreditation Authority v zmysle platných národných predpisov, resp. predpisov EÚ a NATO, ak bude slúžiť na prenos utajovaných informácií EÚ a NATO. Túto funkciu plní na území Slovenskej republiky Národný bezpečnostný úrad. Vyriešenie komunikačných služieb pre takéto situácie v rámci nosnej siete spolu s ďalšími sprievodnými službami, ako napr. videokonferencie pre obrazovú komunikáciu umožnia zabezpečiť komunikáciu ústavných a vládnych činiteľov na v súčasnosti primeranej technickej úrovni.

Zároveň je potrebné systémovo vyriešiť napojenie rezortov na prenosový systém utajovaných informácií a vyhnúť sa tak zdĺhavým a nákladným procesom certifikácie a akreditácie individuálnych riešení. Typové riešenie napr. na úrovni „D“ siete môže podľa našich skúseností skrátiť uvedené procesy z 1 až 3 rokov na niekoľko mesiacov. Ide o mimoriadne významné úspory  v oblasti nedostatkových kapacít špecialistov, nákladov na testovanie systémov, analýzy rizík, vybavenie certifikačných pracovísk a pod. 

Z  dôvodu požadovanej interoperability je nutné sústrediť úsilie na analýzu možných technologických a systémových riešení prepojenia národných CIS prostredníctvom nosnej siete v súlade s politikami a štandardami EÚ a NATO.
Najefektívnejšou cestou ako spomínané riziká minimalizovať a do budúcna obmedziť vysoké niekoľkomiliardové náklady na budovanie a prevádzku prenosových systémov je vybudovanie bezpečného a centrálne spravovaného prenosového prostredia. Preto cieľom riešenia, ktorého súčasťou je táto štúdia, je vybudovanie nosnej siete s úrovňou bezpečnosti, ktorá zodpovedá medzinárodným štandardom. Následné jej vybavenie elektronickou registratúrou umožní udržať kontrolu nad elektronickými utajovanými informáciami na úrovni, ktorú požaduje národná legislatíva a štandardy EÚ a NATO.

V dôsledku vybudovania nosnej siete budú výrazne znížené náklady na výmenu utajovaných informácií pri zabezpečení vysokého stupňa bezpečnosti komunikácie. Je samozrejmé, že nosná sieť bude využívať už vybudovanú komunikačnú infraštruktúru, akou je napr. vládna sieť GOVNET. Pravdepodobne si to vyžiada určité úpravy komunikačného prostredia v smere zvýšenia bezpečnosti a redukcie rizík. Z hľadiska nákladov na národnú chrbticovú sieť a nárokov na „obslužné“ kapacity to však umožní ich radikálne zníženie.

Novovybudovaná nosná sieť musí byť v správe a kompetencii jedného ústredného orgánu – Národného bezpečnostného úradu tak, aby mohol zabezpečovať všetky potreby a ustanovenia zákona č. 215/2004 Z.z. o ochrane utajovaných skutočností.

2. Súčasný stav komunikačných systémov

Dynamický nárast požiadaviek na elektronickú výmenu utajovaných informácií v rámci SR, ale aj rozširovanie spolupráce v rámci EÚ a NATO viedli k budovaniu množstva individuálnych prepojení. Správa takýchto systémov, správa utajovaných informácií a ich registratúra v takomto roztrieštenom prostredí je mimoriadne obtiažna. 

Skúsenosti ukazujú, že úroveň bezpečnosti individuálne budovanej komunikačnej infraštruktúry pre prenos utajovaných informácií je nedostatočná. Zodpovedá možnostiam rezortov, najmä ich obmedzeným finančným zdrojom a personálnym kapacitám. 

Elektronické utajované informácie už v súčasnosti prichádzajú do Slovenskej republiky rôznymi kanálmi a končia na mnohých koncových počítačoch rôznych ústredných orgánov štátnej správy. V dôsledku tohto stavu môže trvať aj niekoľko dní, kým centrálny register, ktorý zo zákona (i predpisov EÚ a NATO) eviduje všetky doručené zahraničné utajované informácie, takúto informáciu reálne zaeviduje.

Na úrovni orgánov EÚ a NATO pre informačnú bezpečnosť bolo viackrát konštatované, že Slovenská republika nemá doposiaľ vybudované prepojenie národných CIS na CIS EÚ a NATO, ktoré spracovávajú a prenášajú utajované skutočnosti. Bezpečnostné orgány EÚ a NATO považujú preto za nutné sústrediť úsilie na analýzu možných technologických a systémových riešení prepojenia národných CIS prostredníctvom nosnej siete v súlade so  štandardmi EÚ a NATO.

V súvislosti so zahraničnými aktivitami rezortov a ich zapájaním sa do práce štruktúr EÚ a NATO bude v krátkom čase nutné pripojiť ich k sieťam EXTRANET, ESDPNet a CORTESY, sTESTA, FADO, BdL, PB a mnohým ďalším. Vzhľadom na to, že ide o siete pre prenos utajovaných informácií, budú sa náklady na každé z uvedených prepojení pri individuálnom riešení pohybovať na úrovni desiatok až stoviek miliónov Sk. Okrem toho bude nutné vybudovať značné kapacity pre ich servis a správu. V horizonte jedného až troch rokov bude potrebné riešiť obnovu siete utajenej komunikácie so šifrovou ochranou informácií ústavných činiteľov a ďalších predstaviteľov Slovenskej republiky, napojenie rezortov na komunikačný kanál spájajúci SR so zastupiteľstvami EÚ a NATO v Bruseli.

Vybudovaním nosnej siete, ako súčasti vládnej siete GOVNET, by sa vytvorilo spoločne zdieľané komunikačné prostredie pre všetky komunikačné systémy utajovaných informácií. Prevádzkový dohľad nad sieťou a prevádzku siete by zabezpečoval tak ako doteraz Úrad vlády SR, dohľad a správu šifrových zariadení by zabezpečoval NBÚ. 
3. Využitie nosnej siete
Využitie nosnej siete bude mnohostranné. Tento systém vytvorí prostredie predovšetkým pre: 

a) prenos utajovaných informácií – národných, EÚ, NATO,
b) realizáciu elektronickej registratúry US,
c) realizáciu komunikačnej siete  boja proti terorizmu,
d) utajovanú komunikáciu vládnych a ústavných činiteľov,
e) prenos dokumentov súvisiaci s previerkovým procesom, 
f) mobilitu účastníkov siete s podporou chránenej hlasovej a dátovej komunikácie,
g) chránenú komunikáciu  v čase krízových situácií,
h) chránený vzdialený prístup k databázam,
i) autorizovaný vstup do sietí.
Ad a

Prenos národných utajovaných informácií, ako aj utajovaných skutočností EÚ a NATO v rámci navrhovanej siete musí byť plne v súlade s platnou legislatívou, najmä so zákonom č. 215/2004 Z.z. a príslušnými vyhláškami, ako aj predpismi a štandardmi NATO a EÚ.

Ad b

Na komplexné zabezpečenie utajovaných informácií je nevyhnutná implementácia elektronickej  registratúry, ktorá umožní ich presnú, spoľahlivú evidenciu a správu. Hlavným kritériom je súlad s platnou legislatívou. 

Ad c

Elektronická výmena utajovaných informácií v rámci boja proti terorizmu – v súvislosti s prerokovaním Správy o plnení Národného akčného plánu boja proti terorizmu za rok 2005 a aktualizácii Národného akčného plánu boja proti terorizmu -  REV 1 bolo prijaté uznesenie vlády Slovenskej republiky č. 369 zo dňa 3. mája 2006, ktoré obsahuje nasledovnú úlohu uvedenú ako:

Bod 3.1.5  Pripraviť podmienky pre elektronickú výmenu utajovaných informácií v rámci jednotlivých rezortov aj medzi rezortmi.

Ad d, e

Migrácia siete utajovanej komunikácie vládnych a ústavných činiteľov do nosnej siete musí umožniť zvýšenie funkčnosti a využiteľnosti existujúcej siete, napr. rozšírením o ďalšie služby (videokonferencia). Plná migrácia siete znamená  implementáciu ďalších komplementárnych komunikačných služieb (hlavne mobilných). Implementácia musí zaistiť ľahkú dostupnosť utajovaných sietí rezortom a orgánom štátnej správy.
Ad f, g

Mobilné siete - a implementácia mobilných sietí umožní subjektom, ktoré sa pohybujú v sieťovej infraštruktúre, plynulý a hladký prechod medzi rôznymi IP sieťami pri zachovaní rovnakej IP adresy, a tým aj zachovanie konektivity, komunikácie a behu aplikácií bez straty spojenia.

Ad h

Ako jednu z veľmi dôležitých aplikácií v rámci budovanej siete sa považuje implementácia služby, ktorá umožní určeným subjektom mobilnú chránenú dátovú a hlasovú komunikáciu obsahujúcu utajované informácie. Táto komunikácia je nevyhnutná hlavne v čase krízových situácií. 

Ad i

Zabezpečenie prístupu k databázam s utajovanými informáciami - cieľom musí byť zaistenie konzistencie utajovaných dát v jednotlivých informačných systémoch rezortov. To umožní ich zdieľanie a poskytovanie formou riadeného prístupu k databázam jednotlivých rezortov a orgánov štátnej správy.
4. Predmet  štúdie

Predmetom štúdie je vymedziť rámec vhodnej komunikačnej infraštruktúry a poskytnúť podklady pre vypracovanie úvodného projektu, ktorého realizáciou sa:

· vytvorí chránené prostredie spájajúce jednotlivé rezorty, resp. orgány štátnej správy,

· umožní vytváranie chránených tunelov (VPN tunely) pre utajované siete (napr. CORTESY, ESDP Net, EXTRANET, SESAME atď.),

· umožní implementáciu chránených hlasových a dátových mobilných sietí  a zabezpečí elektronickú registratúru. 

Pri riešení sa musia zohľadniť všetky smernice a nariadenia INFOSEC pre komunikačné a informačné systémy v súlade s bezpečnostnou politikou NATO a EÚ, čo vytvorí predpoklad pre  akreditáciu navrhovaného informačného systému (príloha č.2).

4.1 Základné princípy pre budovanie nosnej siete 
Pri projektovaní sa musia  rešpektovať nasledovné princípy:

· princíp normalizácie a štandardizácie, (definovať štandardy, normy a rozhrania, ktoré budú záväzné),

· princíp bezpečnosti (definovať normatívne kritériá pre budovanie siete z pohľadu jej prevádzkovej dostupnosti a spoľahlivosti, z pohľadu IT bezpečnosti a z pohľadu zabezpečenia chránenej komunikácie),

· princíp interoperability, 

· princíp štruktúrovanosti a dekompozície, (vytvoriť priestor pre realizáciu mnohých ucelených, časovo a finančne uzavretých projektov, ktoré vytvoria po etapách jeden celok a budú financované z rôznych zdrojov)

· princíp opakovateľnosti a univerzálnosti (umožniť prepojenie existujúcich sietí za vopred určených pravidiel),

· princíp nahraditeľnosti (umožniť zmenu dodávateľov, nahradenie jedného druhým, a to bez ohrozenia chodu),

· umožniť financovanie z viacerých zdrojov.

4.2 Technológia siete vrátane jej infraštruktúry

Technológia musí umožňovať:

· Vytvorenie požadovanej fyzickej a logickej komunikačnej  topológie siete s možnosťou zriadenia oddelených sietí s výhradným prístupom a použitím (VPN).
· Flexibilitu a modularitu rozhraní s cieľom možnosti využitia rôznych prenosových médií a rôznych prenosových rýchlostí spojení.
· Jednoduchý prechod na rádovo väčšie prevádzkové kapacity.
· Dynamické zdieľanie dostupnej prenosovej kapacity spojení rôznymi službami, používateľmi alebo VPN sieťami.
· Flexibilitu z pohľadu realizácie požiadaviek na zmeny konektivity (vytvorenie/zrušenie/modifikácia fyzického a/alebo logického spojenia  s požadovanými  parametrami).
· Zabezpečenie požadovaného stupňa redundancie kritických komponentov.
· Diaľkový dohľad a manažment (alarmy, výkon/prevádzka, konfigurácia, definícia služieb, administrácia prístupov) s možnosťou vytvorenia jednotnej centralizovanej správy a dohľadu.
· Efektívne riadenie služieb v sieti.
· Vysokú bezpečnosť z pohľadu prevádzkovej dostupnosti a spoľahlivosti siete, z pohľadu  IT bezpečnosti a z pohľadu zabezpečenia chránenej komunikácie.
· Spoľahlivosť a požadovanú hierarchickú redundanciu (prvkov, spojení, častí siete) vrátane možnosti paralelného spojenia a využitia spojení a prenosových kapacít iných transportných sietí.
· Odolnosť voči hrozbám spôsobujúcim nežiaduce incidenty a rýchle a jednoduché zotavenie siete v prípade vzniku incidentov.
· Nezávislosť na dodávateľoch.
        Úvodný projekt musí obsahovať popis prenosových technológií, adresného plánu, smerovania a aktívnych prvkov, návrh zabezpečenia stability (odolnosť) v čase krízových situácií  (ideový návrh v prílohe č. 3) 

        Základnou požiadavkou na technológiu je odolnosť voči hrozbám spôsobujúce nežiaduce incidenty, ktoré môžu mať za následok poškodenie systému, organizácie alebo aktív.

Príklady hrozieb sú:

1) Ľudské hrozby:

a)   Úmyselné

· odposluch

· zmena informácie

· hacking

· nepriateľský program

· krádež

· odchytenie nežiaduceho elektromagnetického vyžarovania prvkov siete

b)   Náhodné

· chyby a opomenutia

· vymazania súborov

· nesprávne smerovanie

· fyzické nehody

2) Hrozby prostredia:

· zemetrasenie

· blesk

· požiar

· povodeň.
4.3. Požiadavky na topológiu (vrátane koncových zariadení)

· Každý zo subjektov (orgány štátnej a verejnej správy), musí mať možnosť konektivity. 

· Koncové body budú ukončené v chránených priestoroch jednotlivých subjektov.

· Musí existovať možnosť vytvorenia potrebnej logickej komunikačnej topológie siete nezávislej od fyzickej realizácie spojení.

· Fyzická topológia siete musí zabezpečiť požadovanú redundanciu fyzických spojení a v prípade výskytu incidentu musí umožniť zachovanie alebo jednoduchú a rýchlu obnovu fyzických spojení.

· Zabezpečiť hlavné kvalitatívne parametre pre prenos dát (priepustnosť siete, oneskorenie paketov, strata paketov, variabilita oneskorenia paketov, a pod.) spĺňajúce požiadavky komunikačných služieb realizovaných v sieti.

· Vytvorenie jednotnej hardvérovej platformy pre koncových používateľov.

Jedným z variantov topológie je topológia hviezdy :


Aktívne prvky siete musia obsahovať ochranné prvky ako:

· sieťové firewaly

· monitorovanie a analýza siete

· šifrovanie

· digitálne podpisy

· antivírový softvér

· záložné kópie informácií

· rezervné zdroje energie

· mechanizmy riadenia  a auditu udalostí (práce s informáciami)  doplnené rezortom

4.4 Požiadavky na bezpečnosť

         Pre všetky systémy pracujúce s utajovanými informáciami bude aplikovaná konzistentný súbor bezpečnostných opatrení (fyzických a objektových, personálnych, a INFOSEC) pre splnenie cieľov zabezpečenia a na ochranu informácií, služieb a zdrojov v zmysle národnej legislatívy. Bezpečnostné opatrenia musia zahrnovať:

a) spôsob na spoľahlivé identifikovanie osôb a overovanie osôb s oprávneným prístupom, informácie a materiál musia byť kontrolované a chránené,
b) implementovať spôsob dohľadania a prístupu k informáciám, službám a zdrojom na základe princípu potreby vedieť („need to know“),
c) spôsob na overovanie integrity a pôvodu informácií, služieb a zdrojov,
d) udržiavanie integrity utajovaných informácií, služieb a zdrojov,
e) zabezpečiť dostupnosť utajovaných informácií, služieb a zdrojov,
f) spôsob na hodnotenie a overovanie riadneho fungovania ochranných mechanizmov počas životného cyklu systému,
g) spôsob na prešetrovanie činnosti používateľov,
h) zabezpečiť ochranu prenosov voči detekcii, odpočúvaniu alebo zneužitiu.

      Je nutné vybudovať mechanizmy a postupy manažmentu na zabránenie vzniku incidentov, prevenciu, zisťovanie príčin a obnovu z dopadov incidentov postihujúcich dôvernosť, integritu a dostupnosť utajovaných informácií, služieb a zdrojov vrátane referovania bezpečnostných incidentov.

      Bezpečnostné opatrenia budú riadené a implementované v súlade so zákonom č. 215/2004 Z.z. o ochrane utajovaných skutočností a príslušnými vyhláškami NBÚ.

4.5 Požiadavky na spoľahlivosť

       Chrbticová sieť musí garantovať stanovenú úroveň strednej hodnoty výpadku siete (MTBF), primeranú finančným nákladom a  pre jednotlivé stupne a úrovne prístupu vzhľadom k ich dôležitosti a v závislosti na prenosových trasách, ktoré spĺňajú zásadu redundantnosti . 
Systém a prostredie musí akceptovať prevádzkové zmeny ako:

· nové postupy

· nové charakteristiky

· aktualizácie softvéru

· revízie hardvéru

· nových používateľov
· dodatočné podsiete a pripojenia.

Súčasťou projektu musia byť:

· bezpečnostné stratégie

· bezpečnostné politiky

· bezpečnostné ciele

· bezpečnostné potreby a im priradené ciele

· havarijné plány

· plány obnovy

· vzťahy medzi bezpečnostnými prvkami

· analýzy zraniteľnosti.

4.6 Služby v sieti

· Mobilné siete

Návrh a implementácia mobilných sietí umožní subjektom, ktoré sa pohybujú v sieťovej infraštruktúre, plynulý a hladký prechod medzi rôznymi IP sieťami pri zachovaní rovnakej IP adresy, a tým aj zachovanie konektivity, komunikácie a behu aplikácií bez straty spojenia.

· Implementácia existujúcich a plánovaných utajených sietí NATO a EÚ

Cieľom tohto návrhu je implementácia utajovaných sietí formou chránených tunelov (VPN tunelov) do nosnej siete. Implementácia musí zaistiť ľahkú dostupnosť  utajovaných sietí orgánom štátnej a verejnej  správy.
· Implementácia prístupu k databázam s utajovanými informáciami

Cieľom musí byť zaistenie konzistencie utajovaných dát v jednotlivých informačných systémoch rezortov. Čo umožní ich zdieľanie a poskytovanie formou riadeného prístupu k databázam jednotlivých  orgánov štátnej a verejnej správy.

· Multimediálne komunikácie

Cieľom je vytvorenie multimediálnej komunikačnej siete s utajeným prenosom hlasu a obrazu. Projekt musí ponúknuť možnosti chránenej komunikácie medzi jednotlivými rezortmi, úradmi, predstaviteľmi vlády SR a ostatnými subjektmi štátnej a verejnej správy v štandardných aj krízových situáciách.

· Systémy správy identity

Dynamický nárast počtu rôznych aplikácií, procesov a dátových zdrojov prevádzkovaných v organizáciách spôsobuje veľa závažných problémov v oblasti správy identity. Systém správy identity musí umožniť jednoduché zavedenie i zrušenie danej identity (napr. používateľa, správcu, interného alebo externého procesu) v centrálnej databáze. A to vrátane dokonalého systému pre správu prístupových práv udeľovaných či odoberaných daným identitám podľa ich individuálnych rolí.

· PKI - Public Key Infrastructure a elektronický podpis

Vzhľadom  na to, že utajované siete sú uzavreté systémy, je v nich nutné osobitne aplikovať zaručený elektronický podpis.

4.7 Požiadavky na služby

· poskytnúť bezpečné riešenie  s cieľom zaistiť kontinuálnu komunikáciu subjektov bez straty spojenia,
· vytvoriť certifikačnú autoritu so sieťou registračných autorít, ktorej úlohou bude  vydávať certifikáty pre elektronický podpis, pre informačné systémy a rôzne ďalšie aplikácie založené na architektúre PKI - Public Key Infrastructure,
· poskytnúť riešenie riadenia prístupu, ktoré je založené na centrálnej správe identít, na zjednotenom prihlásení používateľa do jednotlivých aplikácii v rámci internej siete či extranetu a na implementáciu veľmi bezpečných autentizačných metód,
· jednoduchá dostupnosť požadovaných služieb,
· poskytnúť bezpečné riešenie  s cieľom zaistiť prístup k databázam jednotlivých rezortov,
· jednoznačná identifikácia a autentifikácia prístupov,
· jednoduché riadenie prístupu,
· poskytnúť riešenie zohľadňujúce požiadavky dostupnosti v krízových situáciách,
· vysoká spoľahlivosť,
· poskytnúť škálovateľnosť, transparentné a bezpečné riešenie s cieľom zaistiť mobilitu bez straty spojenia,
· umožniť aplikovanie elektronickej registratúry,
· v maximálnej miere využiť existujúce sieťové a komunikačné prostriedky,
· ponúknuť riešenie s prijateľnou cenou.
Bezpečnostné politiky jednotlivých služieb musia byť stanovené ako povinné súbory zásad a pravidiel. Kľúčové problémy, ktoré majú vzťah pri stanovovaní politiky bezpečnosti:

· definícia požadovaného  systému (služby),
· definícia cieľov činnosti organizácie, ktoré majú byť pomocou služby dosiahnuté,

· možné nepriaznivé dosahy ako nedostupnosť, neoprávnená manipulácia, neoprávnená modifikácia a neoprávnené sprístupnenie informácií,
· úroveň investícií,
· významné hrozby,
· zraniteľnosť vrátane slabín, ktoré vystavujú systém ohrozeniu.

5. Postup budovania nosnej siete 

Chrbticovú sieť je potrebné chápať ako pokračovanie alebo nadväznosť na špecializované siete. Pri výstavbe sa navrhujú tieto realizačné etapy:

1. návrh riešenia jednotlivých etáp a výber riešiteľov,
2. spracovanie úvodného projektu vrátane predpokladaných nákladov (minimálne v rozsahu bodu II./4),
3. systémový a bezpečnostný audit existujúcich zdrojov v zmysle bodu II./4.1.,
4. schválenie materiálu BR SR a následne vládou SR,
5. schválenie pred projektovej štúdie, 
6. určenie finančných zdrojov,
7. zadanie na vypracovanie realizačného projektu a bezpečnostného projektu podľa schválenej štúdie,
8. legislatívno-právna podpora projektu, 
9. vypracovanie následných projektov CIS (v zmysle bodu II./4),
10. implementácia jednotlivých CIS (v zmysle bodu II./4),
11. akreditácia jednotlivých systémov,
12. spustenie do prevádzky.
       Gestorom pre prípravu, realizáciu  a kontrolu nad budovaním nosnej siete na prenos utajovaných informácií je Národný bezpečnostný úrad.

II. Doplňujúce informácie pre úvodný projekt

1. Predmet a rozsah úvodného projektu

Predmetom úvodného projektu bude návrh a  implementácia systémovej a bezpečnostnej architektúry nosnej siete (WAN-Wide Area Network) a systémovej a bezpečnostnej architektúry  lokálnych pripojovacích bodov (PoP-Point Of Presence) v jednotlivých subjektoch, určenej na prenos utajovaných informácií.

Nosná sieť ako univerzálna  komunikačná platforma bude zabezpečovať fyzickú a logickú interkonekciu subjektov a  interkonekciu národných komunikačných CIS a prípadnú interkonekciu s CIS EÚ a NATO.

Úvodný projekt bude riešiť z hľadiska „networkingu“ iba fyzickú, linkovú a sieťovú vrstvu podľa OSI modelu. Jednotlivé CIS, ktoré budú využívať nosnú sieť sú alebo budú predmetom samostatných projektov a bezpečnostnej akreditácie. 

Pre používateľov a používateľské aplikácie je systém transparentný a univerzálny.


2. Špecifikácia využitia nosnej siete 

Širokospektrálne využitie nosnej siete zabezpečí: 

1. Interkonekciu s CIS EÚ 

a. EXTRANET-R

b. S-TESTA

c. SESAME

d. postupne ďalšie CIS

2. Migráciu existujúcich interkonekcií s CIS EÚ a NATO

a. FADO

3. Migráciu existujúcich národných CIS

4. Implementáciu pripravovaných projektov CIS 

a. Elektronická výmena utajovaných informácií v rámci boja proti terorizmu.
b. IS Previerka - silové rezorty.
c. Systém hlasovej a dátovej mobilnej komunikácie.
d. Komunikačný systém obsahujúci utajované informácie pre krízové situácie.
e. Zabezpečený prístup k databázam .
5. Implementáciu elektronickej registratúry utajovaných informácií 

3. Súhrn základných princípov pre budovanie nosnej siete 

a) princíp normalizácie a štandardizácie, (definovať štandardy, normy a rozhrania),
b) princíp interoperability, 

c) princíp bezpečnosti (z pohľadu jej prevádzkovej dostupnosti a spoľahlivosti, z pohľadu IT bezpečnosti a z pohľadu zabezpečenia chránenej komunikácie),

d) princíp štruktúrovanosti a dekompozície, (umožniť vytvoriť priestor pre realizáciu mnohých ucelených, časovo a finančne uzavretých projektov, ktoré vytvárajú jeden celok a budú financované z rôznych zdrojov),

e) princíp opakovateľnosti a univerzálnosti (umožniť prepojenie existujúcich sietí za vopred určených pravidiel),

f) princíp nahraditeľnosti (umožniť zmenu dodávateľov, nahradenie jedného druhým bez ohrozenia chodu),

g) umožniť financovanie z viacerých zdrojov.
4. Požiadavky na úvodný projekt

4.1 Analýza a návrh realizácie z pohľadu infraštruktúry a  technológie WAN

1. Využitie komunikačnej infraštruktúry vlastnenej subjektmi, v ktorých má štát majoritný vlastnícky podiel (nenasvietené optické vlákna) prípadne ich dlhodobý prenájom a implementácia technológie na úrovni fyzickej až sieťovej vrstvy a manažmentu. 

2. Prenájom prenosového pásma vrátane manažmentu siete do úrovne sieťovej vrstvy a nasadenie vlastnej virtualizačnej technológie a manažmentu.

2.1. Využitie súčasného GOVNET-u ako transportnej MPLS VPN s nasadením prostriedkov šifrovej ochrany informácií a s implementáciou hraničných ochranných služieb a zariadení v PoP (firewall, IDS, IPS) s akceptovaním rizika „back-end“ interkonekcie s internetom.

2.2. Prenájom novej MPLS VPN a nových „Last Miles“ s nasadením prostriedkov šifrovej ochrany informácií a s implementáciou hraničných ochranných služieb a zariadení v PoP (firewall, IDS, IPS) s vylúčením rizika „back-end“ interkonekcie s internetom.

3. Výber inej možnosti a technológie.

4.2 Definovanie vstupných požiadaviek na systémovú a bezpečnostnú architektúru WAN

a)
Komunikačné protokoly.
b)
Požiadavka na prenosové pásmo.
c)
Bezpečné logické oddelenie jednotlivých CIS.
d) Redundancia.
e) SLA (Service Level Agreement).
f) QoS (Quality of Service).
g) Centralizovaný manažment a monitoring.
h) Fyzická a objektová bezpečnosť.
4.3 Definovanie vstupných požiadaviek na systémovú a bezpečnostnú architektúru PoP

a) Operačné/prevádzkové módy pripájaných CIS.
b) Stupeň utajenia spracovávaných informácií.
c) Bezpečné logické oddelenie jednotlivých CIS.
d) Identifikácia a autentizácia.
e) Prostriedky ŠOI.
f) PKI.
g) Firewall.
h) IDS.
i) IPS.
j) Centralizovaný manažment a monitoring.
k) Redundancia.
l) Kľúčové riadiace procesy.
m) Fyzická a objektová bezpečnosť.
4.4 Akreditačný plán

a) Špecifické požiadavky na akreditáciu.
b) Návrh metodológie a nástrojov na analýzu rizík.
c) Cieľové dáta pre akreditáciu.
4.5 Identifikovanie aktív a ich hodnoty

a. a)
Definovanie fyzických aktív.
b) Definovanie informačných aktív.
c) Ohodnotenie aktív v prípade straty ich dostupnosti, integrity a dôvernosti.
4.6 Determinovanie teoretického rizika

a) Identifikácia hrozieb.
b) Identifikácia zraniteľností.
4.7 Identifikovanie cenovo efektívnych protiopatrení na manažovanie teoretických rizík

a)   Technických.
b)
Netechnických.
4.8 Návrh systémovej a bezpečnostnej architektúry WAN 

(na základe vstupných požiadaviek a analýzy rizík)

a) Fyzická  topológia.
b) Logická topológia .
c) Technológia.
4.9 Návrh systémovej a bezpečnostnej architektúry PoP

(na základe vstupných požiadaviek a analýzy rizík)

a) Fyzická topológia.
b) Logická topológia. 
c) Model „gateway“.
d) Technológia.
5.  Z á v e r


                    Predložená štúdia svojím obsahom zanalyzovala súčasný nevyhovujúci stav v prenose utajovaných informácií v rámci ústredných orgánov štátnej správy Slovenskej republiky. Určila základné princípy, ciele, podmienky a požiadavky na chrbticovú sieť. Zároveň stanovuje postup pri príprave, budovaní, riadení a prevádzkovaní navrhovanej siete tak, aby bola schopná komunikovať nie len v rámci ústredných orgánov štátnej správy SR, ale aj so štruktúrami Európskej únie a NATO v súlade  s medzinárodnými pravidlami. 

III. P r í l o h y

Príloha č.1

Stručný popis sietí, ktorých koncové uzly sa v súčasnosti prevádzkujú  na území SR: 

Cortesy:

Prenos politických informácií z oblasti spoločnej zahraničnej a bezpečnostnej politiky  (CFSP) medzi MZV členských krajín, stálymi zastúpeniami členských krajín pri EÚ,  Európskou komisiou (EK), Generálnym sekretariátom Európskej rady (GSC) a jej zastúpení pri OSN v New Yorku a Ženeve.

ESDP Net:

Prenos vojensko-politických informácií z oblasti spoločnej bezpečnostnej a obrannej politiky  (ESDP) medzi MZV a MO členských krajín, stálymi delegáciami členských krajín pri EÚ,  Európskou komisiou (EK), Generálnym sekretariátom Európskej rady (GSC) a jej zastúpení pri OSN v New Yorku a Ženeve.

Extranet

Prenos neutajených oficiálnych dokumentov medzi MZV, ústrednými orgánmi štátnej správy  a stálymi delegáciami členských krajín pri EÚ,  EK, GSC a jej zastúpení pri OSN v New Yorku a Ženeve.

Fado

Informačný systém pre on-line výmenu informácií o pravých, falošných alebo pozmenených  cestovných a identifikačných dokladov.

Testa

Prenos informácií v rámci programu  Interchange of Data  beteween Administrations (IDA) medzi inštitúciami a agentúrami EÚ, členskými krajinami (ČK), pristupujúcimi a kandidátskymi krajinami EÚ a krajinami EFTA.

SESAME

Komunikačné a informačné služby medzi Radou Európy, Európskou komisiou a členskými krajinami  na podporu aktivít v oblasti ESDP (European Security and Defence Policy) a CFSP (Common Foreign and Security Policy). Systém bude zabezpečovať tri základné procesy výmeny informácií, a to distribučný, konzultačný a skupinový.

Relevantnými organizáciami v členských krajinách, ktoré budú využívať služby SESAME sú Stále zastúpenie pri EÚ, MZV, MO, GŠ, resp. ďalšie v závislosti od potrieb.

BdL

Komunikačné a informačné služby v oblasti boja proti terorizmu medzi  centrálou EUROPOL a členských krajinami  EÚ 

CRONOS

Komunikačné a informačné služby medzi NATO HQ, SHAPE, MO, GŠ a MZV členských krajín

ASOC

Ochrana vzdušnej suverenity vzdušného priestoru SR a  centrum spracovania vzdušnej situácie SR  pre NATO HQ a SHAPE

BICES


Komunikačné a informačné služby medzi vojenskými spravodajskými službami členských krajín NATO, NATO HQ a SHAPE

      V budúcnosti sa plánuje vybudovanie sietí s vyšším stupňom utajenia prenášaných informácií s predpokladaným napojením na národné komunikačné a informačné systémy:

SOLAN V2, EU OPS WAN, SESAME, S-TESTA, S-NET, AFIS, Extranet-R, Euro Dac atď.

Príloha č.2

Zoznam smerníc a nariadení INFOSEC  pre  NATO a E Ú:

· NATO Information Management Policy. PO(99)47

· NATO Security Policy, C-M(2002)49

· Directive on the Security of Information, AC/35-D2002

· Guidelines on the Security of Information AC/35-D/1032

· Primary Directive on INFOSEC, AC35-D2004 (AC/322-D/0052)

· INFOSEC Management Directive for CIS, AC/35-D2005

· Directive on Computer and Local Area Network (LAN) Security, AC/322-D/0048

· Directive for the Interconnection of CIS, AC/322-D/0030

· Supporting Document for the Security of Electronic Registry systems AC/35-D/1037

· ISO/IEC 27001:2005

· ISO/IEC17799:2005

· EÚ TECH-P-04 Policy on TEMPEST
· EÚ TECH-P-04-01 Installation of sites and systems 
· EÚ TECH-P-05 Policy on interconnection
· EÚ PROC-P-03 Policy on System Audit
· EÚ TECH-P-02-05 Policy on identification and authentication
· EÚ TECH-P-02-01 Policy on computers and LAN
· EÚ AGN 1 Process For Security Accreditation Of Sensitive Communications and Information Systems

· EÚ AGN 3 Configuration Management Of Sensitive CIS

     Príloha č. 3  

Variantný ideový návrh  nosnej siete  - obrazová  časť

B

· Obr. č. 1  Súčasný stav prepojenia  
· Obr.   č. 2  Návrh riešenia – variant 1
· Obr. č. 3  Návrh riešenia – variant 2
· Obr. č. 4  Logická topológia MPLS VPN na prenos utajovaných informácií
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Návrh riešenia – variant 1
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Návrh riešenia – variant 2
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Logická topológia MPLS VPN na prenos UI
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IV. PREDBEŽNÁ  CENOVÁ  ŠPECIFIKÁCIA 

Obsah

1     Predpoklady a požiadavky

2     Predbežná cenová špecifikácia diela


2.1 Centrálne úložisko dát


2.2 Centrálny manažment kľúčov


2.3 Centrálny manažment a monitoring siete

2.4 Zabezpečené prístupové uzly


2.5 Mobilné pracoviská


2.6 Užívateľské služby a integračné práce
  

1. PREDPOKLADY A POŽIADAVKY

            Technický návrh predpokladá realizáciu komunikačného systému pre elektronické spracovanie, prenos a ukladanie utajovaných informácií až do stupňa utajenia „T“.

            Predpokladá sa, že vybudovaním nosnej siete, ako súčasti vládnej siete GOVNET, by sa vytvorilo spoločne zdieľané komunikačné prostredie pre všetky komunikačné systémy utajovaných informácií. Prevádzkový dohľad nad sieťou a prevádzku siete by zabezpečoval tak ako doteraz Úrad vlády SR, dohľad a správu šifrových zariadení by zabezpečoval NBÚ.

            Pri technickej špecifikácii komunikačného systému sa vychádzalo predovšetkým z rámcových požiadaviek definovaných v dokumente „Štúdia k vybudovaniu národnej nosnej siete určenej na prenos utajovaných informácií", ktorý predpokladá vytvorenie bezpečného komunikačného prostredia predovšetkým pre:

· prenos utajovaných skutočností - národných, EÚ,  NATO,
· realizáciu elektronickej registratúry utajovaných informácií,

· realizáciu komunikačnej siete boja proti terorizmu,

· utajovanú komunikáciu vládnych a ústavných činiteľov,

· prenos informácií súvisiacich s previerkovým procesom,

· mobilitu účastníkov siete s podporou chránenej hlasovej a dátovej komunikácie,

· chránenú komunikáciu v čase krízových situácií,

· chránený vzdialený prístup k databázam,

· autorizovaný vstup do sietí.

2. PREDBEŽNÁ  CENOVÁ  ŠPECIFIKÁCIA  DIELA

	Centrálne úložisko dát
	113 900 000 Sk

	Centrálny manažment kľúčov
	47 600 000 Sk

	Centrálny manažment a monitoring prenosovej siete a IT platformy
	24 300 000 Sk

	Zabezpečené prístupové uzly
	627 500 000 Sk

	Mobilné pracoviská

	127 600 000 Sk

	Užívateľské služby a integračné práce
	257 700 000 Sk

	Celkom v SK bez DPH
	1 198 600 000 Sk


Pozn..

Ceny uvedené v tabuľke boli stanovené prepočtom kurzom 1 EUR =33.400,-SKK, 
resp. 1 USD = 24.300,-SKK

2. 1  CENTRÁLNE  ÚLOŽISKO  DÁT
Cenová špecifikácia v jednotlivých položkách obsahuje:

	Centrálne úložisko dát
	113 900 000 Sk

	Prípravné a projekčné práce
	1 400 000 Sk

	Príprava a výbava technologických priestorov
	5 300 000 Sk

	Legislatívne práce a projektové riadenie
	6 000 000 Sk

	Spoločná HW/SW platforma
	71  200 000 Sk

	Inštalácia, akceptačné testy, technická podpora, dopravné náklady
	23  700 000 Sk

	Školenia
	2 800 000 Sk

	Rozpočtová rezerva
	3 500 000 Sk


· Predpokladá sa vytvorenie centrálneho úložiska dát - serverovej farmy - pre centrálne uloženie US na stupeň utajenia „V" a samostatného úložiska dát - serverovej farmy pre utajované informácie stupňa utajenia „D".

Tieto dve serverové farmy budú nezávislé, striktne oddelené. V rámci serverových fariem budú vytvorené samostatné a nezávislé úložiska pre informácie charakteru národné, EU a NATO.

HW a SW vybavenie centrálneho úložiska znemožní akýkoľvek prienik z úrovne nižšej do úrovne vyššej, ako aj prienik z úložiska informácií jedného charakteru do úložiska iného charakteru, napr. z úložiska „V" národné do úložiska „V" EU a navzájom.

Ukladanie dát do úložiska a čítanie dát z úložiska bude umožnený len na to oprávneným osobám.

Prenos údajov z externých informačných zdrojov do úložiska dát a opačne, resp. výmena aktuálnych zmien databáz, bude umožnená len medzi autorizovanými zdrojmi zabezpečenými komunikačnými linkami - prepojeniami medzi tými zdrojmi.

Archivácia informačných zdrojov, a teda aj možnosť obnovenia dát, sa predpokladá jednak lokálna, archivovanie v mieste serverovej farmy, jednak sa predpokladá možnosť obnovenia dát z „originálneho" informačného zdroja - externej autorizovanej databázy, archivovanie v lokalite „originálneho" informačného zdroja.

Týmto spôsobom je zabezpečená redundancia systému okrem lokálneho archívu aj geograficky distribuovanou externou informačnou databázou.

V prípade ešte vyššej požiadavky zabezpečenia je možné vytvoriť zrkadlenú centrálnu informačnú databázu v inej geografickej lokalite. Rozpočet s touto možnosťou v tejto etape neuvažuje.

· Príprava a výbava technologických priestorov

Dodávky stavebných prác a pomocnej technológie pre montáž a prevádzkovanie technologických častí ako aj zabezpečenie technologického priestoru proti vstupu neoprávnených osôb.

Cenová špecifikácia predpokladá využitie tejto položky na 

· Stavebné úpravy

· Úprava vnútornej elektroinštalácie

· Dodávka / rozšírenie energetického systému zálohovaného napájania pre technologickú časť

· Dodávka a montáž klimatizácie technologického priestoru

· Dodávka a montáž EPS+EZS

· Dodávka a montáž podporného systému video kontroly

· Dopravné náklady

· Kolaudačné konanie

· Školenia

Školenie technickej obsluhy pre prevádzkovanie a údržbu dodanej technológie (O&M) pre celkom 5 osôb.

· Rozpočtová rezerva

2. 2
CENTRÁLNY  MANAŽMENT  KĽÚČOV

Cenová špecifikácia v jednotlivých položkách obsahuje:

	Centrálny manažmet kľúčov
	47 600 000 Sk

	Prípravné a projekčné práce
	600 000 Sk

	Príprava a výbava technologických priestorov
	2 300 000 Sk

	Legislatívne práce a projektové riadenie
	4 300 000 Sk

	Spoločná HW/SW platforma
	20 000 000 Sk

	Inštalácia, akceptačné testy, technická podpora, dopravné náklady
	10 700 000 Sk

	Školenia
	8 100 000 Sk

	Rozpočtová rezerva
	1 600 000 Sk


· Cenová kalkulácia zahŕňa vytvorenie centrálneho manažmentu kľúčov, resp. centrálneho kľúčového hospodárstva v kompetencii NBÚ  pre jednotné prostriedky ŠOI pre stupeň utajenia V, D a T.

2. 3   CENTRÁLNY   MANAŽMENT  A  MONITORING  SIETE

Cenová špecifikácia v jednotlivých položkách obsahuje:

	Centrálny manažment a monitoring prenosovej siete a IT platformy
	24 300 000 Sk

	Prípravné a projekčné práce
	  500 000 Sk

	Príprava a výbava technologických priestorov
	2 100 000 Sk

	Legislatívne práce a projektové riadenie
	1 700 000 Sk

	Spoločná HW/SW platforma
	     12 400 000 Sk

	Inštalácia, akceptačné testy, technická podpora, dopravné náklady
	4 200 000 Sk

	Školenia
	2 200 000 Sk

	Rozpočtová rezerva
	1 200 000 Sk


· Cenová kalkulácia predpokladá vytvorenie centrálneho manažmentu a monitoringu prenosovej siete a IT platformy - serverových fariem. Predpokladá sa, že správa prenosovej siete a IT platformy bude zabezpečovaná iným subjektom mimo NBÚ.
2. 4   ZABEZPEČENÉ   PRÍSTUPOVÉ   UZLY

Cenová špecifikácia v jednotlivých položkách obsahuje:

	Zabezpečené prístupové uzly
	627 500 000 Sk

	Prípravné a projekčné práce
	12 600 000 Sk

	Príprava a výbava technologických priestorov
	65 600 000 Sk

	Legislatívne práce a projektové riadenie
	35 500 000 Sk

	Spoločná HW/SW platforma
	397  900 000 Sk

	Inštalácia, akceptačné testy, technická podpora, dopravné náklady
	84 200 000 Sk

	Školenia
	7 500 000 Sk

	Rozpočtová rezerva
	24 200 000 Sk


· Cenová kalkulácia predpokladá vytvorenie v súčasnosti cca 100 prístupových uzlov, ktoré budú vybavené jednotnou technologickou platformou pre zabezpečenie širokopásmového pripojenia do prenosovej siete. Cenová kalkulácia obsahuje HW a SW prostriedky, ako sú komunikačné terminály, prostriedky ŠOI a pomocné IT vybavenie prístupových uzlov/ pracovísk typu V, D resp. T.

Cenová kalkulácia neobsahuje koncové zariadenia prenosovej siete typu modemy, routre, switche a pod.

2. 5   MOBILNÉ   PRACOVISKÁ

Cenová špecifikácia v jednotlivých položkách obsahuje:

	Mobilné pracoviská
	127 600 000 Sk

	Legislatívne práce a projektové riadenie
	7 700 000 Sk

	Spoločná HW/SW platforma
	69 500 000 Sk

	Inštalácia, akceptačné testy, technická podpora, dopravné náklady
	38 800 000 Sk

	Školenia
	7 500 000 Sk

	Rozpočtová rezerva
	4 100 000 Sk


· Cenová kalkulácia predpokladá vytvorenie mobilných prístupových uzlov, ktoré budú vybavené jednotnou technologickou platformou pre zabezpečenie širokopásmového pripojenia do prenosovej siete. Cenová kalkulácia obsahuje HW a SW prostriedky, ako sú komunikačné terminály, prostriedky ŠOI a pomocné IT vybavenie prístupových uzlov / pracovísk typu V, D resp. T.

Cenová kalkulácia neobsahuje koncové zariadenia prenosovej siete typu modemy, routre, switche, a pod.


2 . 6    UŽÍVATEĽSKÉ  SLUŽBY  A  INTEGRAČNÉ   PRÁCE

Cenová špecifikácia v jednotlivých položkách obsahuje:

	Užívateľské služby a integračné práce
	257 700 000 Sk

	Zabezpečená poštová služba s certifikačnou autoritou
	7 700 000 Sk

	Dokument manažment a registratúra
	29 000 000 Sk

	Workflow manažment
	25 400 000 Sk

	Hlasová služba
	64 500 000 Sk

	Videokonferenčná služba
	58 500 000 Sk

	Vytvorenie integračných rozhraní a integrácia informačných zdrojov
	72 650 000 Sk


Predpokladá sa, že najneskôr po 6 mesiacoch od uvedenia systému do prevádzky bude podpísaná servisná zmluva.

Všetky ostatné požiadavky na HW, SW, licencie alebo služby, ktoré nie sú exaktne uvedené v tomto dokumente, nie sú v uvedenej technickej a cenovej špecifikácii zahrnuté.
V.
Orientačný harmonogram budovania nosnej siete pre utajované skutočnosti
Predkladaný harmonogram a cenová špecifikácia obsahujú orientačné údaje, ktoré budú spresnené v úvodnom projekte diela. V štádiu spracovania štúdie bol dôraz kladený na postupné uvádzanie do prevádzky jednotlivých subsystémov počínajúc najfrekventovanejšími službami. Tým sa docieli využívanie nosnej siete v najkratšom možnom termíne po spracovaní projektu.

	Rok
	Subsystém
	Cena v Sk bez DPH

	2008
	Centrálne úložisko dát

Centrálny manažment kľúčov

Centrálny manažment a monitoring prenosovej siete a IT platformy

Mobilné pracoviská
	313 400 000

	2009
	Zabezpečené prístupové uzly
	627 500 000

	2010
	Užívateľské služby a integračné práce
	257 700 000

	
	
Spolu:
	1 198 600 000
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