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ZAKON
z 30. janudra 2018

o kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych zakonov

Narodna rada Slovenskej republiky sa uzniesla na tomto zakone:
CLT

§1
Predmet zakona

Tento zakon upravuje
a) podmienky pre riadenie a zabezpecenie kybernetickej bezpecnosti, najma

1. postavenie a povinnosti prevadzkovatel’a zakladnej sluzby,
2. bezpecnostné opatrenia,

3. hlasenie kybernetického bezpecnostného incidentu, vyznamnej kybernetickej hrozby,
udalosti odvratenej v poslednej chvili a zranitel'nosti,

4. riesenie kybernetického bezpecnostného incidentu,

5. opatrenia proti produktom IKT, sluzbam IKT alebo procesom IKT ohrozujucim kyberneticka
bezpecnost a proti $kodlivému obsahu,

b) spravu v oblasti kybernetickej bezpe¢nosti, najma

1. organizaciu, posobnost’ a povinnosti organov verejnej moci v oblasti kybernetickej
bezpecnosti,

2. ulohy a posobnost’ narodnej autority pre certifikaciu kybernetickej bezpecnosti,
3. narodnu stratégiu kybernetickej bezpecnosti,

4. narodny plan reakcie na rozsiahle kybernetické bezpecnostné incidenty a kybernetické krizy,
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5. jednotny informacny systém kybernetickej bezpecnosti,
6. sucinnost’ a vymenu informaécit,

¢) organizaciu a posobnost’ jednotiek pre rieSenie kybernetickych bezpecnostnych incidentov
(d’alej len ,,jednotka CSIRT*) a ich akreditaciu,

d) audit kybernetickej bezpecnosti a dohl'ad nad plnenim povinnosti prevadzkovatel'a zakladne;j
sluzby podl’a tohto zakona alebo povinnosti uloZzenych na zaklade tohto zékona (d’alej len
,»dohlad*).”.

§2
Posobnost’ zakona

(1) Tento zakon sa vztahuje na informacné systémy zriadené a prevadzkované v pdsobnosti
Ministerstva obrany Slovenskej republiky v rozsahu uréenom ustrednym orgdnom spésobom
podla § 33 ods. 5.

(2) Ak ide o osobu, ktora poskytuje sluzbu DNS, sluzbu registracie nazvu domény, sluzbu cloud
computingu, sluzbu datového centra, siet’ na spristupfiovanie obsahu, riadenu sluzbu,
bezpecnostnu sluzbu, sluzbu online trhu, sluzbu internetového vyhladavaca alebo platformu
sluzieb socialnej siete, mozno ju zapisat’ do registra prevadzkovatel'ov zakladnej sluzby a tento
zakon sa na nu vztahuje aj vtedy, ak nema trvaly pobyt, miesto podnikania alebo sidlo na uzemi
Slovenskej republiky,

a) ma trvaly pobyt, miesto podnikania alebo sidlo v ¢lenskom state Eurdpskej unie alebo State,
ktory je zmluvnou stranou Dohody o Eurépskom hospodarskom priestore (d’alej len ,,élensky Stat

Eurdpskej unie*) a na uzemi Slovenskej republiky

1. najcCastejsie prijima rozhodnutia tykajuce sa bezpecnostnych opatreni na riadenie rizik,

2. vykonava opatrenia s ciel'om zachovania kybernetickej bezpec¢nosti, ak nemozno urcit’ trvaly
pobyt, miesto podnikania alebo sidlo podl'a pismena a),

3. ma prevadzkaren s najvys$Sim poctom zamestnancov spomedzi prevadzkarni umiestnenych v
¢lenskych statoch Eurdpskej tnie,

b) nema trvaly pobyt, miesto podnikania alebo sidlo v ¢lenskom §tate Europskej tinie a

1. ma trvaly pobyt, miesto podnikania alebo sidlo na izemi Slovenskej republiky jej zastupca
podla § 21 ods. 1,

2. vztahuje sa na iu povinnost’ podl'a § 21 ods. 1, ale neméa ur¢eného zastupcu s trvalym
pobytom, miestom podnikania alebo sidlom v Slovenskej republike alebo v inom ¢lenskom $tate

Europskej tnie podla § 21 ods. 1.
(3) Tento zakon sa nevzt'ahuje na

a) poziadavky na zabezpecenie sieti a informacnych systémov podl'a vSeobecného predpisu o
ochrane utajovanych skutocnosti,

b) osobitné ustanovenia o tlohach a opravneniach spravodajskej sluzby pri ochrane
kybernetického priestoru podl'a osobitného predpisu,t)



¢) ustanovenia osobitnych predpisov o vySetrovani, odhalovani a stihani trestnych ¢inov,?)

d) poziadavky na zabezpecenie sieti a informacnych systémov v sektore bankovnictva, financii
alebo finanéného systému podl'a osobitného predpisu,?) vratane Standardov a zasad vydanych
alebo prijatych Eurdpskou centralnou bankou, Eurépskym systémom centralnych bank,
Eurosystémom alebo europskymi organmi dohl'adu,*) ako aj dohl'ad a kontrolu plnenia tychto
poziadaviek a ani na platobné systémy a na systémy zi¢tovania a vyrovnania cennych papierov a
ich infrastruktiry dohliadané alebo prevadzkované Eurdpskou centralnou bankou alebo
Eurosystémom podla osobitnych predpisov.5)

§3
Vymedzenie zakladnych pojmov
(1) Na ucely tohto zdkona sa rozumie
a) sietou elektronicka komunikaéna siet’ podl'a osobitného predpisu,?)

b) informa¢nym systémom funkcny celok, ktory zabezpecuje ziskavanie, zhromazd'ovanie,
automatické spractivanie, udrziavanie, spristupiiovanie, poskytovanie, prenos, ukladanie,
archivaciu, likvidaciu a ochranu tidajov prostrednictvom technickych prostriedkov alebo
programovych prostriedkov,

¢) kybernetickym priestorom globalny dynamicky otvoreny systém sieti a informacnych
systémov, ktory tvoria aktivované prvky kybernetického priestoru, osoby vykonavajuce aktivity
v tomto systéme a vztahy a interakcie medzi nimi,

d) kontinuitou strategicka a takticka schopnost’ organizacie planovat’ a reagovat’ na udalosti a
incidenty s cielom pokracovat’ vo vykone ¢innosti na prijatel'nej, vopred stanovenej Grovni,

e) dovernost'ou zaruka, Ze udaj alebo informacia nie je prezradend neopravnenym subjektom
alebo procesom,

f) dostupnost’'ou zaruka, Ze udaj alebo poskytovana sluzba st pre pouzivatel’a, informacny
systém, siet’ alebo zariadenie pristupné vo chvili, ked’ st potrebné a pozadovang,

g) integritou zaruka, Ze bezchybnost’, uplnost’ alebo spravnost’ iidaja neboli narusené,

h) kybernetickou bezpecnost'ou stav, v ktorom su siete a informacné systémy schopné odolavat’
na urcitom stupni spol'ahlivosti akémukol'vek konaniu, ktoré ohrozuje dostupnost’, pravost’,
integritu alebo dovernost’ uchovavanych, prenasanych alebo spractivanych tidajov alebo
suvisiacich sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a
informacnych systémov,

1) rizikom potencial straty alebo narusenia v dosledku kybernetického bezpecnostného incidentu
vyjadreny ako kombinacia rozsahu takejto straty alebo naruSenia a pravdepodobnosti vyskytu
kybernetického bezpecnostného incidentu,

1) kybernetickou hrozbou kyberneticka hrozba podl'a ¢l. 2 bodu 8 nariadenia Eurépskeho
parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agenture ENISA (Agentura Eurépskej
unie pre kybernetickl bezpecnost’) a o certifikacii kybernetickej bezpe¢nosti informacénych a



komunikaénych technologii a o zruseni nariadenia (EU) &. 526/2013 (akt o kybernetickej
bezpeénosti) (d’alej len ,,nariadenie (EU) 2019/881%),

k) vyznamnou kybernetickou hrozbou kyberneticka hrozba, o ktorej mozno na zaklade jej
technickych charakteristik predpokladat’, Ze ma potencial sposobit’ zdvazny kyberneticky
bezpecnostny incident alebo moze mat’ iny zavazny vplyv na siet’ a informacny systém subjektu
alebo pouzivatel'ov sluZieb subjektu tym, Ze sp6sobi znaénu Skodu,?)

1) kybernetickou krizou obdobie, pocas ktorého bezprostredne hrozi vznik rozsiahleho
kybernetického bezpecnostného incidentu alebo trva rozsiahly kyberneticky bezpecnostny
incident,

m) kybernetickym bezpe¢nostnym incidentom udalost’ ohrozujtica dostupnost’, pravost’, integritu
alebo dovernost’ uchovavanych, prenasSanych alebo spractivanych udajov alebo sluzieb
poskytovanych alebo pristupnych prostrednictvom sieti a informaénych systémov,

n) rozsiahlym kybernetickym bezpe¢nostnym incidentom kyberneticky bezpec¢nostny incident,
ktory sposobi narusenie na trovni presahujucej schopnost’ Slovenskej republiky nai reagovat,
alebo ktory ma vyznamny vplyv aspoii na dva ¢lenské Staty Eurdpskej tnie,

o) rieSenim kybernetického bezpecnostného incidentu aktivita a postup zamerané na prevenciu,
odhal'ovanie, analyzu a obmedzovanie kybernetického bezpecnostného incidentu alebo na
reakciu nan a zotavenie z neho,

p) udalostou odvratenou v poslednej chvili udalost’, ktora by mohla ohrozit’ dostupnost,
pravost’, integritu alebo dovernost’ uchovavanych, prenaSanych alebo spractivanych tdajov alebo
sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a informac¢nych systémov,
ale ktorej vzniku sa Gspesne zabranilo alebo ku ktorej nedoslo,

q) zranitel'nostou akykol'vek neziaduci stav alebo chyba technického prostriedku alebo
programového prostriedku, alebo nedostatok procesu vratane nespravnej bezpecnostnej
konfiguracie, ktorda moze byt zneuzita kybernetickou hrozbou,

r) produktom IKT produkt IKT podla &l. 2 ods. 12 nariadenia (EU) 2019/881,
s) sluzbou IKT sluzba IKT podra ¢l. 2 ods. 13 nariadenia (EU) 2019/881,
t) procesom IKT proces IKT podla &l. 2 ods. 14 nariadenia (EU) 2019/881,

u) europskym certifikatom kybernetickej bezpecnosti eurdpsky certifikat kybernetickej
bezpe&nosti podla &l. 2 ods. 11 nariadenia (EU) 2019/881,

v) spravcom TLD osoba, ktorej bola pridelend osobitna doména najvyssej trovne (TLD) a ktora
je zodpovedna za spravu TLD vratane registracie nazvov domén v ramci TLD a za technickt
prevadzku TLD vratane prevadzky nadzvovych serverov, udrzby jeho databaz a distribucie
suborov zony TLD v ramci nazvovych serverov bez ohl'adu na to, ¢i ktortkol'vek z tychto
operacii vykonava sama alebo prostrednictvom inej osoby,

w) sluZbou DNS hierarchicky distribuovany systém nazvov, ktory umoziuje identifikaciu
internetovych sluzieb a zdrojov a to, aby zariadenia koncovych pouzivatel'ov pouzivali sluzby
smerovania internetu a pripojenia na ucely pristupu k tymto sluzbam a zdrojom,



x) sluzbou registracie ndzvu domény sluzba, ktort vykonava registrator alebo zéstupca konajuci
v mene registratora, ktorej ciel'om je vznik prava na vyuzivanie domény druhej trovne drzitel'om
domény v dohodnutom rozsahu, na dohodnuté casové obdobie a za dohodnutych podmienok,

y) kl'a€ovou sluzbou sluzba pre zachovanie ddlezitych spolocenskych oblasti alebo
hospodarskych ¢innosti, pri ktorej dopad kybernetického bezpecnostného incidentu v
informacnom systéme alebo v sieti, na ktorych fungovani je zavislé poskytovanie sluzby, moéze
sposobit’

1. ohrozenie dostupnosti, pravosti, integrity alebo dovernosti uchovavanych, prenaSanych alebo
spracuvanych udajov alebo stvisiacich sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov, ktoré postihuje viac ako 25 000 osob,

2. obmedzenie alebo narusenie kritického subjektu, jeho zakladnej sluzby alebo kriticke;j
infrastruktary,

3. hospodarsku stratu vyssiu ako 0,1 % hrubého domaceho produktu podl'a udajov z
bezprostredne predchadzajiiceho rozpoctového roka, alebo

4. hospodarsku stratu alebo hmotnu Skodu najmenej jednému uzivatel'ovi viac ako 250 000 eur,

z) vyznamnym vplyvom na verejny poriadok, bezpecnost’ alebo verejné zdravie vplyv, pri
ktorom dopad kybernetického bezpecnostného incidentu v informa¢nom systéme alebo v sieti, na
ktorych fungovani je zavislé poskytovanie sluzby, mdze spdsobit’ naruSenie verejného poriadku,
bezpecnosti, ohrozenie verejného zdravia, mimoriadnu udalost’ alebo tieseni, ktord moze

1. vyzadovat’ vykonanie zdchrannych prac alebo vykon ¢innosti a opatreni suvisiacich s
poskytovanim pomoci v tiesni,

2. sposobit’ viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie alebo umrtie aspon
jednej osoby,

aa) vyznamnym systémovym rizikom riziko narusenia systému, ktoré moze mat’ zavazné
negativne dosledky alebo zasadnym sposobom st’azuje udrzanie kybernetickej bezpecnosti, a tym
ohrozuje zivot alebo zdravie osob, hospodarske fungovanie Statu, verejny poriadok, bezpecnost’
alebo majetok osob, alebo ohrozuje bezpecnostné zaujmy Slovenskej republiky,

ab) osobou, ktora je vzh'adom na svoj osobitny vyznam na vnutrostatnej alebo regionalne;j
urovni kriticka osoba, ktorej narusenie z dévodu kybernetického bezpecnostného incidentu méze
vyzadovat’ vykonanie zachrannych prac alebo vykon ¢innosti a opatreni suvisiacich s
poskytovanim pomoci v tiesni

(2) Prevadzkovatel'om zékladnej sluzby je ten, kto je zapisany v registri prevadzkovatelov
zakladnej sluzby.

§4
Pésobnost’ organov verejnej moci
Pdsobnost’ v oblasti kybernetickej bezpecnosti vykonavaju

a) Narodny bezpec¢nostny urad (d’alej len ,,tirad*),



b) Ministerstvo dopravy Slovenskej republiky, Ministerstvo financii Slovenskej republiky,
Ministerstvo hospodarstva Slovenskej republiky, Ministerstvo obrany Slovenskej republiky,
Ministerstvo vnutra Slovenskej republiky, Ministerstvo zdravotnictva Slovenskej republiky,
Ministerstvo zivotného prostredia Slovenskej republiky, Ministerstvo investicii, regionalneho
rozvoja a informatizacie Slovenskej republiky a Sprava $tatnych hmotnych rezerv Slovenske;j
republiky (d’alej len ,,ustredny organ®),

¢) ministerstva a ostatné ustredné organy Statnej spravy,'©) ktoré nie st tstrednym organom,
Generalna prokuratira Slovenskej republiky, Najvys$si kontrolny trad Slovenskej republiky,
Urad pre dohl’ad nad zdravotnou starostlivostou, Urad na ochranu osobnych tidajov Slovenskej
republiky, Urad pre regulaciu sietovych odvetvi a iné §tatne organy v rozsahu svojej posobnosti
(d’alej len ,,iny organ Statnej spravy*).

§5
Urad
(1) Urad v oblasti kybernetickej bezpeénosti
a) riadi a koordinuje vykon Statnej spravy,

b) urcuje Standardy, operacné postupy, vydava metodiku a politiku spravania sa v
kybernetickom priestore,

¢) uréuje zasady predchadzania kybernetickym bezpe¢nostnym incidentom a zasady ich rieSenia,

d) vypractiva narodnt stratégiu kybernetickej bezpe¢nosti a roénu spravu o stave kybernetickej
bezpecnosti v Slovenskej republike a narodny plan reakcie na rozsiahle kybernetické
bezpecnostné incidenty a kybernetické krizy, je organom pre riadenie kybernetickych kriz a plni
ulohu narodného koordinatora riadenia rozsiahlych kybernetickych bezpe¢nostnych incidentov a
kybernetickych kriz, v spolupraci s prislusSnymi Statnymi organmi,

e) je narodnym kontaktnym miestom pre kyberneticki bezpecnost’, pre vnitrostatnu spolupracu
a pre zahranicie a zabezpecuje spolupracu s jednotnymi kontaktnymi miestami ¢lenskych Statov
Europskej unie,

f) plni notifika¢né a nahlasovacie povinnosti vo¢i prislusnym organom Eurdpskej tinie a podiel’a
sa a podporuje vytvaranie partnerstiev na narodnej a medzinarodnej Grovni v oblasti
kybernetickej bezpecnosti,

g) zabezpecuje Clenstvo Slovenskej republiky v skupine pre spolupracu a v sieti jednotiek
CSIRT,

h) v spolupraci s Ministerstvom zahraniénych veci a eurdpskych zaleZitosti Slovenskej republiky
rozvija medzinarodnu spolupracu a sleduje vplyvy aktivit v oblasti kybernetickej bezpe¢nosti na
zahrani¢nopolitické zaujmy Slovenskej republiky a partnerov v ramci Europskej tnie,

1) spolupracuje s tstrednymi organmi, inymi organmi $tatnej spravy a jednotkami CSIRT,
prevadzkovateI'mi zakladnej sluzby a s vedeckymi instituciami a akademickymi institiciami pri

plneni tloh podl'a tohto zakona,

J) spravuje a prevadzkuje jednotny informacény systém kybernetickej bezpeénosti,



k) kona vo veci urCenia subjektu ako prevadzkovatel’a zakladnej sluzby a jeho zapisu do registra
prevadzkovatel'ov zdkladnej sluzby,

1) vedie a spravuje

1. register prevadzkovatel'ov zakladnej sluzby,

2. zoznam akreditovanych jednotiek CSIRT,

3. zoznam autorizovanych organov posudzovania zhody,

4. zoznam vydanych eurdpskych certifikatov kybernetickej bezpecnosti,

5. zoznam notifikovanych o0sob akreditovanych v rozsahu schémy certifikacie kybernetickej
bezpeénosti podla &l. 49 nariadenia (EU) 2019/881,

m) systematicky ziskava, sustred’'uje, analyzuje a vyhodnocuje informacie o stave kybernetickej
bezpecnosti v Slovenskej republike,

n) akredituje jednotky CSIRT okrem Narodnej jednotky CSIRT a vladnej jednotky CSIRT a
zarad'uje ich do zoznamu akreditovanych jednotiek CSIRT,

0) urcuje ustredny organ pre sektor podla prilohy ¢. 1 alebo prilohy ¢. 2 v stlade s oblast’ami
jeho posobnosti podl'a osobitného predpisul®=) a plni ulohy ustredného organu pre typ subjektu
podl’a prilohy ¢. 1 a prilohy €. 2,

p) zabezpecuje a zodpoveda za koordinované rieSenie kybernetickych bezpecnostnych
incidentov na narodnej Grovni,

q) riesi kybernetické bezpecnostné incidenty, vyhlasuje vystrahu a varovania pred zdvaznym
kybernetickym bezpecnostnym incidentom, uklada povinnost’ vykonat reaktivne opatrenie a
schval'uje ochranné opatrenie,

r) zasiela a vyhlasuje v€asné varovania, vystrahy alebo vyhlasuje stav kybernetickej krizy,

s) prijima vnutrostatne hlasenia o kybernetickych bezpec¢nostnych incidentoch, kybernetickych
hrozbach, udalostiach odvratenych v poslednej chvili a o zranitel'nostiach,

t) prijima hlasenia o kybernetickych bezpe¢nostnych incidentoch, kybernetickych hrozbach a
zraniteI'nostiach zo zahranicia a zabezpecuje spolupracu s medzinarodnymi organizaciami a
organmi inych §tatov pri rieSeni kybernetickych bezpe¢nostnych incidentov s cezhrani¢nym
charakterom,

u) vykonava dohl’ad,

v) vykonava audit alebo poziada certifikovaného auditora kybernetickej bezpecnosti o
vykonanie auditu u prevadzkovatel'a zdkladnej sluzby,

w) vydava znalostné Standardy a zverejniuje ich na svojom webovom sidle, a v spolupraci s
Ministerstvom Skolstva, vyskumu, vyvoja a mladeze Slovenskej republiky vykonava a
zabezpecuje budovanie bezpecnostného povedomia,

x) koordinuje vyskum a vyvoj,



y) je vnutroStatnym organom pre certifikaciu kybernetickej bezpec¢nosti a orgdnom
posudzovania zhody podla osobitného predpisul®®),

z) plni tlohy kompetenéného a odvetvového centra podla osobitného predpisul®®),

aa) vykonava kontrolu a dozor podl’a ¢l. 58 ods. 7 pism. a) a b) nariadenia (EU) 2019/881 a
prijima opatrenia podl'a ¢l. 58 ods. 8 pism. ¢) nariadenia (EU) 2019/881,

ab) v ramci systému certifikacie kybernetickej bezpecnosti vydava bezpe¢nostné Standardy,
certifikacné schémy a postupy,

ac) vedie a zverejnuje na svojom webovom sidle zoznam organov posudzovania zhody v
systéme certifikacie kybernetickej bezpecnosti, zoznam certifikacnych organov auditorov
kybernetickej bezpecnosti a zoznam pravnickych osob, prostrednictvom ktorych je mozné
realizovat’ audity kybernetickej bezpecnosti,

ad) posudzuje bezpecnostné rizikd dodavatel’a na vykon ¢innosti, ktoré priamo stivisia s
prevadzkou sieti a informacnych systémov pre prevadzkovatela zakladnej sluzby (d’alej len
»tretia strana“) pre kyberneticku bezpecnost’ Slovenskej republiky a sprdvu o tomto postudeni
predklada Bezpecnostnej rade Slovenskej republiky,

ae) predklada prislusnému osobitnému kontrolnému vyboru Narodnej rady Slovenskej republiky
kazdorocne spravu o dodrziavani noriem tykajucich sa ochrany telekomunika¢ného tajomstva a
osobnych udajov obcanov Slovenskej republiky,

af) rozhoduje o blokovani skodlivého obsahu alebo Skodlivej aktivity, ktora smeruje do
kybernetického priestoru Slovenskej republiky alebo z kybernetického priestoru Slovenskej
republiky (d’alej len ,,blokovanie®) a zabezpecuje vykonanie tohto rozhodnutia alebo vykonava
blokovanie na zaklade ziadosti

(2) Na tcely zabezpecenia plnenia tloh podla tohto zakona moze urad na tcel zabezpecenia
kybernetickej bezpecnosti uzatvorit’ pisomnt dohodu o spolupraci a o vymene informécii a
podkladov s organmi verejnej moci alebo s inou pravnickou osobou.1%) Pri poskytnuti informacii
je prijimajuci subjekt povinny zabezpecit' najmenej rovnaku troven dovernosti ako subjekt, ktory
informacie poskytol.

(3) Na ucely zabezpecenia plnenia uloh podl'a tohto zakona méze trad uzatvorit’ pisomnit dohodu
o spolupraci s fyzickou osobou. Dohoda o spolupraci musi obsahovat’ konkrétnu formu a
podmienky spoluprace a fyzicka osoba musi byt opravnena na oboznamovanie sa s utajovanymi
skutoénost’ami prislu$ného stupna utajenia, ak to plnenie uloh vyzaduje.

§ 5a
Systém certifikacie kybernetickej bezpe¢nosti

(1) Systémom certifikacie kybernetickej bezpecnosti je subor pravidiel a postupov na riadenie
jednotlivych schém certifikacie kybernetickej bezpecnosti.



(2) Schéma certifikacie kybernetickej bezpecnosti je stbor pravidiel, technickych poziadaviek,
technickych noriem a postupov, ktoré sa uplatiiujii na certifikaciu alebo posudzovanie zhody
konkrétnych produktov IKT, sluzieb IKT alebo procesov IKT.

(3) Certifikaciu kybernetickej bezpec¢nosti pre tirovne zaruky zakladna, vyznamna alebo vysoka
podrl'a osobitého predpisul®) vykonava len akreditovana osoba.l) Akreditovanou osobou pre
certifikaciu kybernetickej bezpecnosti pre uroven zaruky vysokal®) méze byt len tirad.1%)

§6
Narodna jednotka CSIRT

(1) Urad zriad’uje Narodné centrum kybernetickej bezpe¢nosti ako svoju organizaénii zlozku,
ktora ma postavenie narodnej jednotky CSIRT s pdsobnost'ou pre Slovensk republiku, ktora
musi spiitat’ podmienky akreditacie podl'a § 14 a plnit’ Glohy jednotky CSIRT podla § 15 pre
vsetky sektory a podsektory uvedené v prilohe ¢. 1 alebo v prilohe €. 2 okrem tych sektorov a
podsektorov, pre ktoré plni ulohy jednotky CSIRT ustredny organ. Narodna jednotka CSIRT je
zaradena v zozname akreditovanych jednotiek CSIRT.

(2) Narodna jednotka CSIRT plni tlohu ustredného organu v rozsahu podla § 9 ods. 1 pism. a),
ak ustredny orgéan tto ulohu nezabezpeci spésobom podla § 9 ods. 2.

(3) Na ¢innosti narodnej jednotky CSIRT sa vyslanim svojich zastupcov a d’al§imi formami
spoluprace moze podielat’ aj iny orgén Statnej spravy v rozsahu a spdsobom ustanovenymi na
zaklade uzatvorenych zmliv o spolupraci.

(4) Plnenie uloh tradu podl'a odsekov 1 a 2 nezbavuje prevadzkovatel’a zakladnej sluzby ani
ustredny organ zodpovednosti za plnenie povinnosti podl'a tohto zdkona a ani za plnenie
povinnosti vo vzt'ahu k sietam a informac¢nym systémom podl’a osobitnych predpisov.

(5) Urad prostrednictvom narodnej jednotky CSIRT na uéely zverejiiovania zranitenosti alebo
zamedzenia ich zneuzitia plni Glohu koordinatora vo veciach komunikacie o zistenych alebo
nahlasenych zraniteI'nostiach medzi prevadzkovatel'om zakladnej sluzby, vyrobcom alebo
dodavatel'om produktu IKT alebo sluzby IKT a inymi dotknutymi osobami. Na ucely podla prvej
vety urad prostrednictvom narodnej jednotky CSIRT

a) identifikuje a kontaktuje dotknuté osoby,

b) komunikuje o zranitel'nosti s vyrobcom alebo poskytovatel'om produktu IKT alebo sluzby
IKT,

c) oznamuje prevadzkovatel'ovi zakladnej sluzby zranitel'nost’, ktora sa ho tyka a odporu¢i mu
opatrenia na zamedzenie jej zneuzitel'nosti; opatrenia na useku kontroly a rieSenia
kybernetickych bezpecnostnych incidentov tym nie su dotknuté,

d) poskytuje pomoc osobam oznamujiicim zranitel'nosti,
e) riadi zverejiiovanie zranitel'nosti.

(6) Urad zabezpeci, aby bolo mozné oznamovat’ zranitel'nosti aj prostrednictvom jednotného
informacného systému kybernetickej bezpecnosti vratane anonymnych oznameni a na Ziadost’
oznamovatel'a zabezpeci zachovanie jeho anonymity vo vztahu k oznamenym skuto¢nostiam.



(7) Ak ide o zraniteI'nost’ tykajucu sa sluzby, ku ktorej vykonava sluzby jednotka CSIRT v inom
¢lenskom §tate Eurdpskej tinie, postlpi urad oznamenie o zranitel'nosti tejto jednotke CSIRT a
informuje o tom oznamovatel’a.

(8) Urad prostrednictvom narodnej jednotky CSIRT vykonava neinvazivne zistovanie a
hodnotenie zranitel'nosti verejne pristupne;j siete a informacného systému v kybernetickom
priestore Slovenskej republiky, ktoré nema negativny vplyv na tieto siete a informacné systémy,
ako ani na sluzby, ktoré poskytuju a ¢innosti, ktoré zabezpecuju.

§7

Narodna stratégia kybernetickej bezpecnosti a narodny plan reakcie na rozsiahle
kybernetické bezpe¢nostné incidenty a kybernetické krizy

(1) Narodna stratégia kybernetickej bezpecnosti je vychodiskovy strategicky dokument, ktory
komplexne urcuje strategicky pristup Slovenskej republiky k zabezpeceniu vysokej urovne
kybernetickej bezpeénosti. Sti¢ast'ou narodne;j stratégie kybernetickej bezpe€nosti su politiky a
narodny plan reakcie na rozsiahle kybernetické bezpecnostné incidenty a kybernetické krizy,
ktory je konkrétnym planom ciastkovych tloh a zdrojov.

(2) Narodna stratégia kybernetickej bezpec¢nosti obsahuje najméa
a) ciele a priority,
b) ramec riadenia na dosiahnutie ciel'ov a priorit,

¢) ramec riadenia na objasnenie Gloh a povinnosti zainteresovanych os6b na vnutrostatnej irovni
a ich zoznam,

d) mechanizmus na identifikaciu relevantnych prostriedkov a hodnotenie rizik,

e) identifikaciu opatreni na zabezpecenie pripravenosti a schopnosti reakcie na kybernetické
hrozby, zraniteI'nosti a kybernetické bezpecnostné incidenty a zotavenia z nich vratane
spoluprace medzi verejnym sektorom a sikromnym sektorom,

f) ramec pre posilnent koordinaciu medzi prislusnymi orgdnmi podla tohto zakona za ucelom
vymeny informacii o rizikach, kybernetickych hrozbach a kybernetickych bezpe¢nostnych
incidentoch,

g) plén vratane potrebnych opatreni na zvySenie vSeobecnej trovne informovanosti obcanov
Slovenskej republiky o kybernetickej bezpecnosti.

(3) V ramci narodnej stratégie kybernetickej bezpecnosti sa prijimaju politiky najmé na
zabezpecenie

a) kybernetickej bezpecnosti v dodavatel'skom ret’azci produktov IKT a sluzieb IKT,

b) zohl'adnovania poziadaviek na kybernetickt bezpe¢nost’ produktov IKT a sluzieb IKT vo
verejnom obstaravani, a to aj ak ide o certifikaciu kybernetickej bezpecnosti, kryptografické
opatrenia a vyuzivanie produktov s otvorenym zdrojovym kodom,

¢) riadenia zranitel'nosti vratane podpory a sprostredkovania koordinovaného zverejfiovania
zranitel'nosti,



d) udrzania vSeobecnej dostupnosti, integrity a dovernosti zakladnych komunika¢nych
protokolov a infraStruktiry otvoreného internetu,

e) podpory vyvoja a integracie pokrocilych technologii so zamerom implementovat’
najmodernejSie opatrenia na riadenie rizik,

) podpory a rozvoja vzdelavania a odbornej pripravy v oblasti kybernetickej bezpecnosti,
kvalifikacii v oblasti kybernetickej bezpecnosti, zvySovania informovanosti a vyskumnych a
vyvojovych iniciativ v oblasti kybernetickej bezpecnosti, ako aj usmernenia o spravnych
postupoch a kontrolach bezpe¢nostného vzdelavania a ziskavania vedomosti a zrucnosti,
zamerané na obCanov Slovenskej republiky a iné zainteresované osoby,

g) podpory akademickych institacii a vyskumnych institacii pri vyvoji, zlepSovani a zavadzani
nastrojov kybernetickej bezpecnosti a bezpecnej sietovej infrastruktury,

h) postupov a vhodnych nastrojov zdiel'ania informécii na podporu dobrovolného zdiel'ania
informacii o kybernetickej bezpecnosti medzi prevadzkovatel'mi zédkladnej sluzby a inymi
osobami, pri dodrzani podmienok ich zdiel'ania,

i) posilnenia kybernetickej bezpecnosti a schopnosti identifikovat’ a odvratit’ kyberneticka
hrozbu a obnovit’ pévodny stav po kybernetickom bezpe¢nostnom incidente,

j) podpory aktivnej kybernetickej ochrany.

(4) Ustredny organ a iny organ $tatnej spravy spolupracuju s uradom na vypracovani narodnej
stratégie kybernetickej bezpec€nosti a na tento el st povinné poskytnut’ uradu informacie v
potrebnom rozsahu.

(5) Narodnu stratégiu kybernetickej bezpecnosti schval'uje vlada Slovenskej republiky na navrh
uradu, na obdobie piatich rokov.

(6) Narodny plan reakcie na rozsiahle kybernetické bezpe¢nostné incidenty a kybernetické krizy
je strategicky dokument, ktory uréuje ciele a spdsoby riadenia rozsiahlych kybernetickych
bezpecénostnych incidentov a kybernetickych kriz a obsahuje najma

a) ciele, pripravu a opatrenia v oblasti pripravenosti na vznik rozsiahleho kybernetického
bezpecnostného incidentu a kybernetickej krizy,

b) ulohy organov krizového riadenia pri riadeni kybernetickych kriz v rozsahu ich opravneni
podla osobitnych predpisov,

¢) postupy riadenia kybernetickych kriz vratane ich zac¢lenenia do krizového riadenia mimo casu
vojny a vojnového stavu a postupy a sposob vymeny informaécii,

d) identifikaciu prislusnych dotknutych osdb a potrebnej infrastruktiry a inych zdrojov,

¢) opatrenia a tlohy na Gcely zabezpe€enia uc¢innej Gcasti na koordinovanom riadeni rozsiahlych
kybernetickych bezpe¢nostnych incidentov a kybernetickych kriz na urovni Eurdpskej unie, ako
aj podporu tohto riadenia.

(7) Nérodny plan reakcie na rozsiahle kybernetické bezpecnostné incidenty a kybernetické krizy a
jeho zmenu schval'uje vlada Slovenskej republiky na navrh tradu.



(8) Ustredny orgén a iny organ $tatnej spravy spolupracuju s iradom na vypracovani narodného
planu reakcie na rozsiahle kybernetické bezpecnostné incidenty a kybernetické krizy a na tento
ucel st povinné poskytnit’ tiradu informacie v potrebnom rozsahu.

§8
Jednotny informaény systém Kkybernetickej bezpecnosti

(1) Jednotny informacny systém kybernetickej bezpecnosti je informacny systém, ktorého
spravcom a prevadzkovatel'om je urad a ktory sluzi na efektivne riadenie, koordinaciu, evidenciu
a kontrolu vykonu §tatnej spravy v oblasti kybernetickej bezpecnosti a jednotiek CSIRT. Jednotny
informacny systém kybernetickej bezpecnosti je ur€eny aj na spracovanie a vyhodnocovanie
udajov a informacii o stave kybernetickej bezpecnosti a slizi pri krizovom planovani v Case
mieru, riadeni §tatu v krizovych situaciach mimo ¢asu vojny a vojnového stavu,*) ako aj na
potrebné ¢innosti v ¢ase vojny alebo vojnového stavu.

(2) Jednotny informacny systém kybernetickej bezpecnosti obsahuje komunika¢ny systém pre
hlasenie a riesenie kybernetickych bezpecnostnych incidentov a centralny systém vcasného
varovania. Jednotny informacny systém pozostava z verejnej Casti a neverejnej Casti a pristup k
nemu je bezodplatny. Verejna cast’ jednotného informacného systému kybernetickej bezpecnosti
obsahuje

a) register ustrednych organov,

b) register prevadzkovatel'ov zdkladnej sluzby,

¢) zoznam akreditovanych jednotiek CSIRT,

d) metodiky, usmernenia, Standardy, politiky a oznamy,

¢) informdacie potrebné na pouzivanie jednotného informaéného systému kybernetickej
bezpecnosti,

f) vystrahy, varovania a d’alSie informacie sliiziace na minimalizovanie, odvratenie alebo
napravu nasledkov kybernetického bezpecnostného incidentu,

g) nastroj na registraciu zmien, hldsenie zmien a ostatné stvisiace nastroje.

(3) Komunikacny systém pre hlasenie a rieSenie kybernetickych bezpecnostnych incidentov je
komunikac¢ny systém, ktorym sa zabezpecuje

a) hlasenia podl'a § 24,

b) systematické ziskavanie, sustred’ovanie, analyzovanie a vyhodnocovanie informacii o
kybernetickych bezpecnostnych incidentoch,

¢) komunikécia medzi narodnou jednotkou CSIRT, vladnou jednotkou CSIRT a akreditovanymi
jednotkami CSIRT v Slovenskej republike a takymito jednotkami CSIRT v inom ¢lenskom §tate
Europskej tnie vratane vymeny informacii a idajov potrebnych na G¢innu spolupracu pri
zabezpecovani ich tloh v oblasti kybernetickej bezpecnosti.



(4) Centralny systém v€asného varovania je informacny systém, ktory zaist'uje v€asni vymenu
informacii o kybernetickych hrozbéch, kybernetickych bezpecnostnych incidentoch a rizikach s
nimi spojenych medzi iradom a subjektmi podla odseku 5.

(5) K neverejnej casti jednotného informaéného systému kybernetickej bezpecnosti ma priamy
pristup v elektronickej forme v redlnom Case, v rozsahu ur¢enom tiradom alebo osobitnym
predpisom?®?) a na zaklade vecnej pdsobnosti

a) ustredny organ,

b) jednotka CSIRT zaradena v zozname akreditovanych jednotiek CSIRT,
¢) prevadzkovatel’ zakladnej sluzby,

d) Narodna banka Slovenska,

e) Urad na ochranu osobnych tudajov Slovenskej republiky,

f) Urad pre regulaciu elektronickych komunikacii a postovych sluZieb,

g) iny organ verejnej moci rozhodnutim uradu.

(6) Ten, kto je povinny podl'a tohto zakona poskytovat’ informacie, udaje a hlasenia
prostrednictvom jednotného informa¢ného systému kybernetickej bezpecnosti, je povinny ich
poskytovat’ bezodplatne a bezodkladne po tom, ako sa dozvie o skuto¢nosti zakladajtcej tito
povinnost’. Informacie, Gidaje a hlasenia sa poskytuju sp6sobom ur¢enym funkcionalitou
jednotného informa¢ného systému kybernetickej bezpecnosti.

§9
Ustredny organ

(1) Ustredny organ v rozsahu svojej posobnosti pre sektor alebo podsektor podla prilohy &. 1
alebo prilohy ¢&. 2, zodpoveda za zabezpecenie kybernetickej bezpeénosti tym, ze

a) plni ulohy jednotky CSIRT sposobom podl'a odseku 2,

b) poskytuje tradu pozadovant sucinnost’ a informacie ziskané z vlastnej ¢innosti dolezité na
zabezpecenie kybernetickej bezpecnosti; informacie sa poskytuju len za podmienky, ze ich
poskytnutim neddjde k ohrozeniu plnenia konkrétnej tilohy spravodajskej sluzby podl'a
osobitného predpisu®?) alebo k odhaleniu jej zdrojov, prostriedkov, totoznosti 0s6b konajucich v
jej prospech alebo k ohrozeniu medzinarodnej spravodajskej spoluprace,

¢) spolupracuje s ostatnymi ustrednymi organmi a prevadzkovatel'mi zakladnej sluzby vo svojej
pOsobnosti pri plneni loh podl'a tohto zakona,

d) buduje bezpecnostné povedomie, koordinovant spolupracu na vsetkych stupiioch riadenia
kybernetickej bezpecnosti a aplikuje bezpecnostné opatrenia a politiku spravania sa v
kybernetickom priestore,

e) identifikuje prevadzkovatela zakladnej sluzby a ich aktualny zoznam predklada Gradu na
ucely zaradenia do registra prevadzkovatel'ov zékladnej sluzby,



f) spolupracuje so zahrani¢nou instituciou obdobného zamerania.

(2) Ustredny organ na plnenie iloh podl'a odseku 1 pism. a) v rozsahu svojej pdsobnosti pre
sektor alebo podsektor podl'a prilohy ¢. 1 alebo prilohy €. 2 vyuziva Narodné centrum
kybernetickej bezpecnosti alebo zriad'uje a prevadzkuje vlastni akreditovanu jednotku CSIRT
alebo vyuziva akreditovant jednotku CSIRT v posobnosti ustredného organu, ak sa tak zmluvne
dohodnu.

§10
Kyberneticka bezpe¢nost’ iného organu Statnej spravy

Na tcely zaistenia kontinuity a riadenia rizik sivisiacich so zabezpecenim sieti a informacnych
systémov a procesu riesenia kybernetickych bezpecnostnych incidentov, iny organ §tatnej spravy
v rozsahu svojej posobnosti zodpoveda za zabezpecenie kybernetickej bezpecnosti tym, Ze prijima
a dodrziava vhodné a primerané bezpecnostné opatrenia podl'a § 20.

§ 10a
Sucinnost’

(1) Organ verejnej moci, prevadzkovatel’ zakladnej sluzby a pravnicka osoba v sektore podl'a
prilohy ¢. 1 alebo prilohy &. 2 st povinni poskytnat’ uradu na plnenie jeho uloh pri rieSeni
kybernetického bezpecnostného incidentu podl'a tohto zdkona pozadovant suc¢innost’ a informacie
ziskané z vlastnej ¢innosti dolezité na zabezpecenie kybernetickej bezpeCnosti a rieSenie
kybernetického bezpecnostného incidentu; informacie sa poskytuji len za podmienky, Ze su
nevyhnutné pre rieSenie kybernetického bezpecnostného incidentu a ich poskytnutim neddjde k
ohrozeniu plnenia konkrétnej tlohy podl'a osobitného predpisu’® alebo spravodajskej sluzby
podla osobitného predpisu®®) alebo k odhaleniu jej zdrojov, prostriedkov, totoznosti osdb, ktoré
konaju v jej prospech, alebo k ohrozeniu medzinarodnej spravodajskej spoluprace.

(2) Ziadost' o sug¢innost’ musi byt’ riadne odévodnena a musi obsahovat’ konkrétny rozsah
pozadovanej sucinnosti podla tohto zakona.

§11
Vladna jednotka CSIRT

Zriad’uje sa vladna jednotka CSIRT v pdsobnosti Ministerstva investicii, regionalneho rozvoja a
informatizacie Slovenskej republiky pre podsektor informacné systémy verejnej spravy. Vladna
jednotka CSIRT musi spinat’ podmienky akreditacie podl'a § 14 a plnit ulohy podla § 15. Vladna
jednotka CSIRT sa zarad’uje do zoznamu akreditovanych jednotiek CSIRT.

§12
Micanlivost’ a ochrana osobnych tudajov

(1) Kto plni alebo plnil ulohy na zaklade tohto zakona alebo v stvislosti s nim, je povinny
zachovavat’ ml¢anlivost’ o skuto¢nostiach, o ktorych sa v stivislosti s plnenim tloh podl'a tohto
zakona dozvedel a ktoré nie s verejne zname. Povinnost’ zachovavat’ ml¢anlivost’ trva aj po
skonc¢eni dohody o spolupraci podl'a § 5 ods. 3, pracovnopravneho vztahu alebo obdobného
pracovného vzt'ahu vratane sluZzobného pomeru.’4) Ustanoveniami o povinnosti zachovavat’



mlcanlivost’ podla tohto zakona nie je dotknutd povinnost’ ml¢anlivosti alebo zachovania
tajomstva podl'a osobitnych predpisov.t®)

(2) O zbaveni povinnosti ml¢anlivosti osoby podla odseku 1 rozhodne v posobnosti
a) uradu riaditel’ uradu,
b) iné¢ho subjektu Statutarny organ.

(3) Na ucely konania pred organom verejnej moci, na ucely trestného konania, oznamovania
skutocnosti nasved¢ujicej tomu, Ze bol spachany trestny ¢in, alebo oznamovania kriminality alebo
inej protispolo¢enskej ¢innosti'®) sa povinnost’ zachovavat’ ml¢anlivost’ podl'a odseku 1
nevzt'ahuje na prevadzkovatel'a zakladnej sluzby a jeho zamestnancov.

(4) Oznamovanie kybernetickych bezpeénostnych incidentov v rozsahu podl'a tohto zakona,
informovanie o hlasenom kybernetickom bezpecnostnom incidente, ikony suvisiace s rieSenim
kybernetickych bezpecnostnych incidentov, vyhlasenie vystrahy a varovania alebo stavu
kybernetickej krizy sposobom podla tohto zakona nie je porusenim povinnosti zachovavat
mlcanlivost’ podl'a tohto zakona a podl'a osobitnych predpisov.'®)

(5) Za skodu sposobenti prevadzkovatel'om zakladnej sluzby, jeho zamestnancom alebo osobe
oznamujucej kyberneticky bezpecnostny incident, ktora vznikla ozndmenim podl'a odseku 4,
zodpoveda urad.

(6) Na tcely rieSenia kybernetického bezpeénostného incidentu v rozsahu potrebnom na jeho
identifikaciu a zabezpecenia kybernetickej bezpecnosti trad v zaujme narodnej bezpecnosti
spracovava v jednotnom informa¢nom systéme kybernetickej bezpecnosti na ¢as nevyhnutne
potrebny osobné udaje spdsobom podla osobitného predpisu.t’)

(7) Urad zabezpeéi nepretrzita ochranu osobnych udajov a informécii spractivanych podra tohto
zakona pred nezakonnym vyzradenim, zneuzitim, poskodenim, neopravnenym zni¢enim,
odcudzenim a stratou spdsobom podla osobitného predpisu.:8)

(8) Informécie a osobné udaje ziskané na zaklade tohto zakona alebo v suvislosti s nim méze urad
pouzit’ len na plnenie iloh podl'a tohto zdkona.

§13
Akreditacia jednotky CSIRT

(1) Zhodu jednotky CSIRT s podmienkami akreditacie jednotky CSIRT posudzuje trad na
zaklade ziadosti.

(2) Ziadost’ podl'a odseku 1 predklada tradu v elektronickej podobe organ verejnej moci, ktory k
ziadosti priklada dokumentaciu preukazujucu splnenie podmienok akreditacie jednotky CSIRT.

(3) Konanie podrl'a odseku 1 sa za¢ina diiom dorucenia ziadosti tiradu podl'a odseku 2. Ak ziadost’
nie je uplna, trad vyzve ziadatel'a na jej doplnenie v urcenej lehote, ktora nesmie byt kratsia ako
desat’ dni. Ak Ziadatel’ ziadost’ v stanovenej lehote nedoplni poZadovanym spdsobom, trad na
ziadost’ d’alej neprihliada.



(4) Urad o akreditécii rozhodne do 90 dni odo diia doruéenia tplnej Ziadosti, a ak postdi splnenie
zhody jednotky CSIRT s podmienkami akreditacie jednotky CSIRT, vyda rozhodnutie o
akreditacii. Rozhodnutie o akreditacii sa vydava na dobu urcitd, najviac na pat’ rokov.

(5) Urad moze na zéklade ziadosti opakovane predizit’ platné rozhodnutie o akreditacii, ak
nenastala zmena podmienok, na zaklade ktorych bolo rozhodnutie o akreditacii vydané. Ziadost
podl'a predchadzajucej vety sa predklada iradu najmenej Sest’ mesiacov pred uplynutim doby
platnosti rozhodnutia o akreditacii, ktoré sa ma prediZit. Na konanie a na podanie Ziadosti sa
primerane vzt'ahuji odseky 2 az 4. Ak tirad prediZenie akreditacie uzna, vyda o tom rozhodnutie
podl'a odseku 4 s dolozkou ,,prediienie“.

(6) Urad na zaklade Ziadosti uzna aj akreditaciu jednotky CSIRT, ktora bola akreditovana podla
predpisov iného §tatu alebo medzindrodnej organizacie, ak je preukazatel'ne zabezpecené splnenie
podmienok akreditacie jednotky CSIRT; podmienka podl'a § 14 pism. a) sa nepreukazuje. Na
konanie a na podanie Ziadosti sa primerane vzt'ahuju odseky 2 az 4. Urad o akreditacii vyda
rozhodnutie podl'a odseku 4 s dolozkou ,,uznanie® najviac na dobu platnosti, na ktora bola
jednotka CSIRT akreditovana podl'a predpisov iného $tatu alebo medzinarodnej organizacie.

(7) Urad jednotku CSIRT akreditovana spdsobom podla tohto zakona zaradi do zoznamu
akreditovanych jednotiek CSIRT.

§ 14
Podmienky akreditacie jednotky CSIRT

Ziadatel’ o akrediticiu jednotky CSIRT podla § 13 dokumentaciou preukazuje, Ze jednotka
CSIRT

a) ma pozadované technické, technologické a personalne vybavenie podl'a vSeobecne zavizného
pravneho predpisu, ktory vyda urad,

b) ma vytvorené podmienky umoziujiice chraneny prenos a spracovanie dajov spdsobom podla
osobitného predpisu,?)

¢) chrani informéacie a udaje, ktoré v stvislosti s plnenim povinnosti podla tohto zakona ziskava
a spracovava ich tak, aby nebola narusena ich dostupnost’, dévernost’, autentickost’ a integrita,?)

d) ma umiestnenti dokumentéciu, informacné systémy a ostatné¢ informacno-komunikacné
technologie v zabezpecenom priestore tak, aby nebola naruSena ich dévernost, autentickost’ a
integrita.?)

§ 15
Ulohy jednotky CSIRT

(1) Ten, kto plni ulohy jednotky CSIRT v rozsahu svojej posobnosti uréenej podl'a prilohy ¢. 1
alebo prilohy ¢. 2, zodpoveda za rieSenie kybernetickych bezpe¢nostnych incidentov a vykonava
preventivne sluzby a reaktivne sluzby.

(2) Preventivne sluzby sa zameriavaji na prevenciu kybernetickych bezpe¢nostnych incidentov

a) vytvaranim bezpecnostného povedomia,



b) vycvikom,
¢) spolupréacou s ostatnymi jednotkami CSIRT,

d) monitorovanim a evidenciou zranitel'nosti, kybernetickych hrozieb, kybernetickych kriz a
kybernetickych bezpecnostnych incidentov,

e) pripojenim na jednotny informa¢ny systém kybernetickej bezpecnosti,

f) poskytovanim informacii a udajov do jednotného informa¢ného systému kybernetickej
bezpecnosti,

g) prijimanim a zasielanim v€asného varovania pred kybernetickymi bezpe¢nostnymi incidentmi
prostrednictvom jednotného informacného systému kybernetickej bezpecnosti,

h) poskytovanim pomoci s monitorovanim siete a informac¢ného systému alebo vykonavanim
takéhoto monitorovania po dohode so spravcom siete alebo prevadzkovatel'om siete alebo
prevadzkovatel'om informa¢ného systému,

1) vykonavanim neinvazivneho zistovania a hodnotenia zranitelnosti verejne pristupnej siete a
informac¢ného systému v rozsahu pdsobnosti jednotky CSIRT podl'a odseku 1, ktoré nema
negativny vplyv na tieto siete a informacné systémy, ako ani na sluzby, ktoré poskytuji a
¢innosti, ktoré zabezpecuju,

j) vykonavanim hodnotenia zranitel'nosti, ktoré boli zistené podl'a pismena h), po dohode so
spravcom siete alebo prevadzkovatel'om siete alebo prevadzkovatel'om informac¢ného systému,

k) spolupracou s narodnou jednotkou CSIRT a inymi jednotkami CSIRT,

1) vyuzivanim podnetov, skusenosti a spoluprace s osobami pdsobiacimi v oblasti kybernetickej
bezpecnosti.

(3) Reaktivne sluzby sa zameriavajl na rieSenie kybernetickych bezpecnostnych incidentov a st
nimi najma

a) vystraha a varovanie,
b) detekcia kybernetickych bezpeénostnych incidentov,
¢) analyza kybernetickych bezpe¢nostnych incidentov,

d) odozva, ohranicenie, rieSenie a naprava nasledkov kybernetickych bezpecnostnych
incidentov,

e) asistencia pri rieSeni kybernetického bezpe¢nostného incidentu na mieste,
f) reakcia na kyberneticky bezpecnostny incident,

g) podpora reakcii na kybernetické bezpecnostné incidenty,

h) koordinacia reakcii na kybernetické bezpecnostné incidenty,

1) navrh opatreni na zabranenie d’alSiemu pokra¢ovaniu, Sireniu a opakovanému vyskytu
kybernetickych bezpecnostnych incidentov.



(4) Reaktivne sluzby vykonava jednotka CSIRT za ti¢asti prevadzkovatel'a zékladnej sluzby.

(5) Ten, kto plni tlohy jednotky CSIRT, mdze uréovat’ sposob, rozsah a priorizaciu prostriedkov
a zdrojov pri poskytovani preventivnych sluzieb a reaktivnych sluzieb prostrednictvom
objektivnych kritérii zalozenych na analyze rizik zranitel'nosti, kybernetickych hrozieb,
kybernetickych kriz a kybernetickych bezpecnostnych incidentov.

§ 16
Povinnosti toho, kto plni ulohy jednotky CSIRT
(1) Ten, kto plni ulohy jednotky CSIRT,

a) musi zabezpecit', aby jednotka CSIRT v jeho pdsobnosti, ktora je zaradena v zozname
akreditovanych jednotiek CSIRT, nepretrzite pocas celej doby svojej prevadzky spinala
podmienky akreditacie jednotky CSIRT podla § 14 a zarovei plnila vSetky tlohy podla § 15,

b) oznamuje tiradu vSetky zmeny, ktoré maja vplyv na akreditaciu jednotky CSIRT bezodkladne
po tom, ako nastali,

¢) si vyziada vyjadrenie Narodnej banky Slovenska alebo Europskej centralnej banky k postupu
ustredného organu pri plneni tloh podl'a tohto zakona, ak prevadzkovatel'om zakladnej sluzby je
dohliadany subjekt finan¢ného trhu,?) nad ktorym vykonava dohl'ad Narodna banka Slovenska
podla osobitnych predpisov?) alebo nad ktorym vykonava dohl'ad Eurdpska centralna banka
podla osobitného predpisu.?2)

(2) Ak akreditovana jednotka CSIRT prestane spifiat’ podmienky podl'a § 14 alebo ak neplni
ulohy podla § 15, ten, kto plni ulohy jednotky CSIRT, to bezodkladne oznami uradu; trad na
zaklade oznamenia podl'a predchadzajicej vety zrusi rozhodnutie o akreditacii a jednotku CSIRT
vyradi zo zoznamu akreditovanych jednotiek CSIRT.

(3) Urad méze na zaklade vlastného zistenia oboznamit’ toho, kto pIni ulohy jednotky CSIRT o
nedostatkoch v plneni podmienok podla § 14 alebo tloh podl'a § 15 s uvedenim lehoty na ich
odstranenie. Ak nedostatky podl'a prechadzajlicej vety na zaklade oznamenia tradu neodstrani v
urcenej lehote, trad zrusi rozhodnutie o akreditécii a jednotku CSIRT vyradi zo zoznamu
akreditovanych jednotiek CSIRT.

(4) Ten, kto plni ulohy jednotky CSIRT, zabezpecuje spolupracu s uradom, prislusnym
ustrednym organom a ostatnymi jednotkami CSIRT, ako aj s jednotkami CSIRT z inych
¢lenskych Statov Eurdpskej tnie a ucast’ na partnerskych preskimaniach organizovanych v rdmci
spoluprace medzi ¢lenskymi Statmi Eurdpskej tinie, Eurdpskou komisiou a Agenttirou Eurdpskej
unie pre kybernetickll bezpecnost'.

§17
Prevadzkovatel’ zakladnej sluzby
(1) Do registra prevadzkovatel'ov zakladnej sluzby sa zapisuje
a) ustredny orgén Statnej spravy a iny $tatny organ s celostatnou poésobnostou,

b) kriticky subjekt,



c) osoba bez ohl'adu na splnenie podmienok vel’kosti pre stredny podnik, ktord vykonéva
¢innost’ v niektorom zo sektorov podl'a prilohy &. 1 alebo prilohy ¢&. 2 a ktora

1. je podnikom poskytujicim verejnu elektronickti komunikacnu siet’ alebo verejna
elektronickt komunikacénu sluzbu,

2. je poskytovatel'om déveryhodnej sluzby,

3. je spravcom TLD,

4. poskytuje sluzbu DNS,

5. je v Slovenskej republike jedinym poskytovatel'om sluzby, ktora je kI'ai¢ovou sluzbou,

6. poskytuje sluzbu, ktorej narusenie by mohlo mat’ vyznamny vplyv na verejny poriadok,
bezpecnost alebo verejné zdravie,

7. poskytuje sluzbu alebo ma také postavenie, ze narusenie poskytovania sluzby alebo zasah do
postavenia by mohli vyvolat’ vyznamné systémové riziko najmai v sektore, v ktorom by takéto
narus$enie alebo zasah mohli mat’ cezhrani¢ny vplyv,

8. je vzhl'adom na svoj osobitny vyznam na vnutrostatnej alebo regionalnej trovni kriticka pre
konkrétny sektor, alebo

9. je subjektom hospodarskej mobilizacie, ktorému bolo uloZené opatrenie podl'a osobitného
predpisu,2)

d) Statny organ vykonavajuci posobnost’ v najmenej dvoch okresoch a vyssi izemny celok, ak by
naru$enie ich ¢innosti mohlo mat’ vyznamny vplyv na verejny poriadok, bezpecnost’ alebo
verejné zdravie; ustanovenie pismena a) tym nie je dotknuté,

e) osoba, ktora spliia najmenej podmienky velkosti pre stredny podnik a vykonava ¢innost’ v
niektorom zo sektorov podl'a prilohy ¢. 1 alebo prilohy ¢&. 2,

f) mesto, ak by narusenie vykonu jeho pdsobnosti mohlo mat’ vyznamny vplyv na verejny
poriadok, bezpecnost’ alebo verejné zdravie,

g) spravca informacénej technologie verejnej spravy??),

h) osoba, ktora poskytuje sluzbu registracie nazvu domény bez ohl'adu na splnenie podmienok
vel’kosti pre stredny podnik alebo

1) tretia strana, ktora ma vyznamny vplyv pri zabezpecovani kybernetickej bezpec¢nosti, a ma
uzatvorentl zmluvu s prevadzkovatel'om zéakladnej sluzby, ktory prevadzkuje kriticka zakladna
sluzbu.

(2) Ten, kto vykonava ¢innost’ podla odseku 1 je povinny do 60 dni odo diia, kedy ¢innost’ zacne
vykonavat’, oznamit’ to uradu. Oznadmenie podla predchadzajucej vety musi obsahovat

a) nazov, sidlo a kontaktné idaje vratane elektronickych adries, verejnych IP adries a
telefonnych cisel,

b) zoznam ¢lenskych Statov Eurdpskej unie, v ktorych vykonava ¢innost’ alebo poskytuje sluzbu,



¢) nazov, sidlo a kontaktné idaje zastupcu podla § 21 ods. 1.
(3) Urad zapise do registra prevadzkovatel'ov zakladnej sluzby osobu podla odseku 1

a) po predchadzajucej konzultécii s prisluSnym ustrednym orgénom, a to z vlastnej iniciativy
alebo na zaklade od6vodnenej ziadosti osoby podla odseku 1, alebo

b) na navrh prislusného tstredného organu.

(4) Zapis do registra prevadzkovatel'ov zakladnej sluzby oznami urad bezodkladne
prevadzkovatel'ovi zakladnej sluzby prostrednictvom jednotného informaéného systému
kybernetickej bezpecnosti a doruéi do elektronickej schranky podl'a osobitného predpisu; %)
osobitné rozhodnutie sa nevydava.

(5) Prava a povinnosti prevadzkovatela zdkladnej sluzby vznikaji prevadzkovatel'ovi zakladne;j
sluzby diiom uvedenym v oznameni o zapise do registra prevadzkovatel'ov zakladnej sluzby,
najskor vSak tridsiaty deii nasledujuci po dni tohto zapisu.

(6) Ak dojde k zmene zapisanych skutocnosti, irad vykona zmenu v registri prevadzkovatel'ov
zakladnej sluzby, a to aj bez navrhu. Prevadzkovatel’ zakladnej sluzby je povinny kazdu zmenu
zapisanych skutocnosti, ktord nie je referencnym tdajom, ozndmit’ najneskér do 14 dni
prostrednictvom jednotného informac¢ného systému kybernetickej bezpecnosti tiradu. Na
vykonanie zmeny a povinnost’ jej oznamovania sa primerane pouziju odseky 3 az 5.

(7) Urad moze vymazat’ prevadzkovatel'a zakladnej sluZby z registra prevadzkovatel'ov zakladnej
sluzby

a) na zaklade oddvodnenej ziadosti prevadzkovatela zakladnej sluzby, po predchadzajuce;j
konzultacii s prislusnym ustrednym organom, najneskor do 60 dni odo dna dorucenia
odovodnenej Ziadosti,

b) na zaklade oznamenia tistredného organu, alebo
¢) z vlastnej iniciativy v odévodnenych pripadoch.

(8) Urad o vymaze prevadzkovatel’a zakladnej sluzby z registra prevadzkovatelov zakladnej
sluzby informuje prevadzkovatel'a zakladnej sluzby.

§18
Kriticka zakladna sluzba
(1) Kritickou zékladnou sluzbou je

a) vykon posobnosti ustredného organu Statnej spravy™) alebo iného $tatneho organu s
celostatnou pésobnostou,

b) ¢innost’ v sektore podl'a prilohy €. 1, okrem sektoru verejna sprava, ak ju vykonava osoba,
ktora prekracuje limity vel'kosti ur¢ené pre stredny podnik,?*)

¢) kvalifikovana déveryhodna sluzba,

d) sprava TLD,



e) sluzba DNS,

f) poskytovanie verejnej elektronickej komunikaénej siete alebo verejnej elektronickej
komunikacnej sluzby osobou, ktora dosahuje najmenej podmienky velkosti pre stredny podnik,

g) vykonavanie ¢innosti alebo existencia postavenia podla § 17 ods. 1 pism. ¢) piateho az
deviateho bodu,

h) poskytovanie zakladnej sluzby kritickym subjektom, alebo

1) informacna ¢innost’ a elektronické sluzby, vykonavané s pouzitim informac¢nej technologie
verejnej spravy,??) uré¢enych uradom.

(2) Ak prevadzkovatel’ zakladnej sluzby vykonava aspon jednu z kritickych zakladnych sluzieb,
je prevadzkovatel'om kritickej zakladnej sluzby a tto skutocnost’ je povinny ozndmit’ tradu.

(3) Skutocnost, ze prevadzkovatel’ zakladnej sluzby prevadzkuje kritickl zdkladnu sluzbu, ako aj
kazdt zmenu v tychto skutoc¢nostiach, zapiSe tirad do registra prevadzkovatel'ov zakladnej sluzby;
na toto ozndmenie a sposob zapisu, ako aj na povinnost’ oznamovania zmien a na ich zapis sa

primerane pouzije § 17 ods. 3.
§19
Povinnosti prevadzkovatela zakladnej sluzby

(1) Prevadzkovatel’ zakladnej sluzby je povinny do 12 mesiacov odo dna zapisu do registra
prevadzkovatel'ov zakladnej sluzby v zavislosti od vykonanej analyzy rizik prijat, dodrziavat’ a
vykonavat’ v§eobecné bezpecnostné opatrenia najmenej v rozsahu bezpecnostnych opatreni podla
§ 20 a vykonavat’ ich s cielom zabezpecCovania kybernetickej bezpe¢nosti a odolnosti. Na ucely
plnenia povinnosti podla prvej vety prevadzkovatel’ zakladnej sluzby prijima, dodrziava a
vykonava sektorové bezpecnostné opatrenia, ak s ustanovené;?4) povinnost’ prijimat’ opatrenia
podl'a § 20 ods. 4 tym nie je dotknuta. Osoba poskytujica niektort zo sluzieb alebo vykonavajucu
niektort z ¢innosti podla § 2 ods. 2 plni bezpe¢nostné opatrenia podl'a osobitného predpisu.?2)

(2) Prevadzkovatel zakladnej sluzby je povinny pri vykone ¢innosti, ktora priamo suvisi s
dostupnost’'ou, dovernostou a integritou prevadzky sieti a informacnych systémov
prevadzkovatel'a zakladnej sluzby prostrednictvom tretej strany, uzatvorit’ zmluvu o zabezpeceni
plnenia bezpecnostnych opatreni a notifikacnych povinnosti podl'a tohto zakona pocas celej doby
vykonu tejto ¢innosti; pri uzatvoreni zmluvy sa vykonava analyza rizik. Tretia strana je pocas
trvania zmluvného vztahu povinna vykonavat’ a realizovat’ bezpec¢nostné opatrenia v sulade s
pisomnou zmluvou a tymto zdkonom a je povinna podrobit’ sa kontrole plnenia tychto opatreni zo
strany prevadzkovatel’a zakladnej sluzby. Ak ide o zmluvu podla prvej vety uzatvorent s
prevadzkovatel'om zakladnej sluzby, ktory prevadzkuje kriticka zékladnu sluzbu, kontrolu moze
vykonavat’ aj tirad; na tento Gi€el ma tretia strana postavenie prevadzkovatela zakladnej sluzby.
Uzatvorenie zmluvy podl'a prvej vety nesmie branit’ v hospodarskej sut'azi.

(3) Povinnost’ uzatvorit’ zmluvu podl'a odseku 2 neplati, ak je tretia strana prevadzkovatel'om
zakladnej sluzby, alebo ak je riziko vo vzt'ahu k ¢innosti, ktora priamo suvisi s dostupnostou,
dovernostou a integritou prevadzky sieti a informacnych systémov prevadzkovatela zakladne;j
sluzby prostrednictvom tretej strany nizke.



(4) Prevadzkovatel zakladnej sluzby je povinny informovat’ v nevyhnutnom rozsahu tretiu stranu
o hlasenom kybernetickom bezpec¢nostnom incidente za predpokladu, ze by sa plnenie zmluvy
podl'a odseku 2 stalo nemoznym, ak trad nerozhodne inak. Povinnost’ zachovavat’ ml¢anlivost’
tym nie je dotknuta.

(5) Ak prevadzkovatel’ zakladnej sluzby tato sluzbu poskytuje aj v inom ¢lenskom State
Europskej tnie, tirad v st¢innosti s prislusnym organom tohto ¢lenského §tatu rozhodne o tom,
podTla kritérii ktoré¢ho ¢lenského Statu bude prevadzkovatel’ zékladnej sluzby identifikovany tak,
aby bol jednoznacne identifikovany ako prevadzkovatel zakladnej sluzby aspon v jednom z tychto
Clenskych Statov.

(6) Prevadzkovatel’ zdkladnej sluzby je d’alej povinny
a) riesit’ kyberneticky bezpecnostny incident,
b) bezodkladne hlésit’ zavazny kyberneticky bezpecnostny incident,

C) spolupracovat’ s iradom a ustrednym organom pri rieSeni hlaseného kybernetického
bezpecnostného incidentu a na tento ucel im poskytnat’ potrebnu sti¢innost’, ako aj informacie
ziskané z vlastnej ¢innosti dolezité pre rieSenie kybernetického bezpeénostného incidentu,

d) v Case kybernetického bezpecnostného incidentu zabezpecit' dokaz alebo ddokazny prostriedok
tak, aby mohol byt’ pouzity v trestnom konani,

) oznamit’ organu ¢innému v trestnom konani alebo Policajnému zboru skuto¢nosti, Ze bol
spachany trestny ¢in, ktorého sa kyberneticky bezpe¢nostny incident tyka, ak sa o iom
hodnovernym spdsobom dozvie,

f) analyzovat’ zavislosti svojich aktiv, informaénych systémov, vyuzivanych produktov IKT a
sluzieb IKT tretich stran v dodavatel'skom ret'azci a poskytovanych sluzieb s cielom
identifikovat’ mozné dopady kybernetického bezpecnostného incidentu,

g) prijat, dodrziavat’ a vykonavat’ bezpe¢nostné opatrenia s prihliadnutim na bezpe¢nostné
metodiky a politiky tradu, najnovsie bezpe¢nostné trendy, priklady dobrej praxe a medzinarodné
normy,

h) vytvorit’ a zaviest’ i€¢inny mechanizmus v¢asného informovania Statutdrneho organu a
zodpovednych veducich zamestnancov o kybernetickych hrozbach, zranitel'nostiach,
kybernetickych bezpecnostnych incidentoch, udalostiach odvratenych v poslednej chvili,
moznych dopadoch kybernetickych bezpecnostnych incidentov, vysledkoch analyzy rizik a stavu
implementacie oSetrenia rizik s cielom dodrziavania tohto zakona,

1) oznamovat uradu menovanie alebo zmenu Statutarneho organu, ak tato zmena nie je
referen¢nym udajom.

(7) Prevadzkovatel’ zakladnej sluzby je povinny hlésit’ zmeny v zapisanych tdajoch, okrem
referen¢nych udajov do 30 dni odo dna ich vzniku prostrednictvom jednotného informaéného
systému kybernetickej bezpecnosti a ak prevadzkovatel’ zakladnej sluzby prevadzkuje kriticka
zakladnu sluzbu, je povinny hlésit’ tradu aj informaciu o uzatvoreni zmluvy s tret'ou stranou o
zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti, ktord ma vyznamny
vplyv pri zabezpetovani kybernetickej bezpeénosti a aj informaciu o jej ukonéeni. Urad vykona
zmenu v registri prevadzkovatel'ov zakladnej sluzby, a to aj bez navrhu.



(8) Prevadzkovatel zakladnej sluzby nezodpoveda za skodu, ktora vznikne inému subjektu
obmedzenim kontinuity ¢innosti pri rieSeni kybernetického bezpecnostného incidentu spésobom a
postupom podl'a § 27. Za Skodu spoésobentt obmedzenim kontinuity ¢innosti kybernetickym
bezpec¢nostnym incidentom plnenim povinnosti spdsobom podl'a predchadzajicej vety zodpoveda
urad.

§20
Bezpecnostné opatrenia

(1) Bezpecnostnymi opatreniami na Gcely tohto zakona su ulohy, procesy, role a technologie v
organizacnej, personalnej, fyzickej a technologickej oblasti, ktorych cielom je dosiahnutie,
zarucenie a udrzanie kybernetickej bezpecnosti pocas zivotného cyklu sieti a informaénych
systémov a operac¢nych technologii. Bezpe¢nostné opatrenia su realizované na zaklade vykonane;j
analyzy rizik a s prihliadnutim na bezpecnostné metodiky a politiky tradu, najnovsie
bezpecnostné trendy a medzinarodné normy a v sulade s bezpe¢nostnymi Standardami v oblasti
kybernetickej bezpecnosti a prijimaji sa s ciel'om

a) identifikovat’ zranitel'nosti, kybernetické hrozby a rizika,

b) chranit’ preventivne informacné aktiva pred kybernetickou hrozbou a zabranit’ vzniku
kybernetického bezpec¢nostného incidentu,

¢) detegovat’ kybernetické bezpecnostné incidenty,

d) reagovat’ na identifikované zraniteI'nosti a kybernetické bezpe¢nostné incidenty a
minimalizovat ich vplyv na siete a informacné systémy a

) obnovit’ siete a informacné systémy, napravit’ negativne dopady po vzniku kybernetického
bezpecnostného incidentu a uviest’ poskytované sluzby do stavu plynulého a neruseného
poskytovania.

(2) Bezpecnostné opatrenia sa prijimaji aspon pre

a) organizaciu a riadenie informacnej bezpecnosti a kybernetickej bezpecnosti,

b) spravu zranitel'nosti a kybernetickych hrozieb,

c) spravu aktiv a riadenie kybernetickych hrozieb a rizik,

d) riadenie udalosti a kybernetickych bezpe¢nostnych incidentov,

e) riadenie kontinuity ¢innosti, zalohovanie, obnovu systémov po havarii a krizové riadenie,

f) bezpecnost’ pri nadobudani, vyvoji a adrzbe siete, informacnych systémov, aplikacii a
konfiguracii,

g) postupy posudzovania ti¢innosti opatreni, riadenie stiladu a kontrolné ¢innosti,
h) kryptografické opatrenia a zasady pouzivania kryptografie,

1) bezpecnost’ a spdsobilosti 'udskych zdrojov,



J) spravu identit a pristupov,

k) bezpecnost’ pri prevadzke sieti a informacnych systémov,

1) ochranu proti skodlivému kodu a neziaducemu obsahu,

m) systémovu bezpecnost’, sietovll bezpecnost’ a komunika¢nu bezpecnost’,

n) monitorovanie, zaznamenavanie a hlasenie udalosti,

o) fyzicku bezpecnost’, bezpecnost prostredia a spravu koncovych zariadent,

p) ochranu zaznamov, stikromia a ozna¢ovanie informacii,

q) dodavatel'sky ret'azec,

r) obstaravanie a vyuzivanie certifikovanych produktov IKT, sluzieb IKT a procesov IKT.

(3) Bezpecnostné opatrenia sa prijimaju a realizuji v rozsahu a spdsobom podl'a § 32 ods. 1 pism.

b) alebo osobitného predpisu?), ak je vydany, a na zaklade schvalenej bezpe¢nostne;j
dokumentacie, ktora musi byt’ aktualna a musi zodpovedat’ redlnemu stavu.

(4) Bezpecnostné opatrenia musia zahfnat’ najmene;j

a) urcenie manazéra kybernetickej bezpecnosti, ktory je pri navrhu, prijimani a presadzovani
bezpecnostnych opatreni nezavisly od Struktury riadenia prevadzky a vyvoja sluzieb
informaénych technologii a ktory spiiia znalostné $tandardy pre vykon roly manazéra
kybernetickej bezpecnosti,

b) detekciu kybernetickych bezpec¢nostnych incidentov,

¢) evidenciu kybernetickych bezpe¢nostnych incidentov,

d) postupy riesenia a rieSenie kybernetickych bezpecnostnych incidentov,

e) uréenie kontaktnej osoby pre prijimanie a evidenciu hlaseni,

f) pripojenie do komunikac¢ného systému pre hlasenie a rieSenie kybernetickych bezpecnostnych
incidentov a centralneho systému véasného varovania,

g) urcenie a pridelenie uloh, roli a zodpovednosti podl'a podmienok prevadzkovatel’a zakladnej
sluzby a zabezpecCenie primeraného vzdelavania a preSkol'ovania pre vSetky zavedené roly,

h) urcenie konkrétnej osoby alebo konkrétnych 0s6b zodpovednych za schvalovanie
bezpecnostnych opatreni, dohl'ad, kontrolu a audit, zabezpecenie primeranosti zdrojov na
riadenie kybernetickej bezpecnosti a za vzdelavanie,

1) vzdelavanie a budovanie bezpecnostného povedomia v oblasti kybernetickej bezpecnosti.
(5) Bezpecnostné opatrenia sa prijimaju a realizuju na zéklade analyzy rizik kybernetickej

bezpecnosti, ktora uréuje pravdepodobnost’ vzniku $kodlivej udalosti. Sti¢astou analyzy rizik je aj
analyza politického rizika tretej strany, pri¢om politické riziko sa posudzuje najmi vzhl'adom na



a) plnenie zaviazkov z medzinarodnych zmlav, ktorymi je Slovenska republika viazana, a na jej
¢lenstvo v medzindrodnych organizaciach,

b) moznost’ ovplyvilovania a zasahovania do ¢innosti tretej strany Stdtom, ktory nie je ¢lenskym
Statom Eurdpskej unie a Organizacie Severoatlantickej zmluvy (d’alej len ,,cudzi §tat*),

¢) analyzu vlastnickej Struktary a riadiacej Struktury tretej strany vratane vlastnickeho podielu
cudzieho Statu a priamych zahrani¢nych investicii do tretej strany,

d) analyzu pravnych predpisov a medzinarodnych zavizkov cudzieho $tatu v oblasti ochrany
zékladnych l'udskych prav a slobod, kybernetickej bezpecnosti, boja proti pocitacove;j
kriminalite, ochrany osobnych tdajov a ochrany informacii,

e) informacie Specifické pre cudzi §tat a informacie spravodajskej sluzby o moznych
kybernetickych hrozbach pre zaujmy Slovenskej republiky.

Politické rizika schvaluje vlada Slovenskej republiky na zaklade stanoviska tradu. Stanovisko
uradu sa predklada Bezpecnostnej rade Slovenskej republiky. Politické rizika urad zverejiiuje v
jednotnom informa¢nom systéme kybernetickej bezpe¢nosti. Urad v analyze politického rizika
zohl'adni vyjadrenie Ministerstva zahrani¢nych veci a eurdpskych zalezitosti Slovenskej
republiky, Ministerstva hospodarstva Slovenskej republiky, Ministerstva vnutra Slovenske;j
republiky, Slovenskej informac¢nej sluzby a Ministerstva obrany Slovenskej republiky z oblasti ich
poOsobnosti.

(6) Povinnost’ dodrziavat’ v§eobecné bezpecnostné opatrenia a sektorové bezpecnostné opatrenia
v rozsahu podl'a tohto zdkona a vSeobecne zavaznych pravnych predpisov vydanych na jeho
vykonanie sa vztahuje aj na pravne vztahy, o ktorych tak ustanovi osobitny predpis.

Osobitné povinnosti
§21

(1) Ak ide o osobu poskytujucu niektora zo sluzieb alebo vykonavajicu niektora z ¢innosti podl’a
§ 2 ods. 2, alebo o osobu, ktora je tret'ou stranou, ktora nema trvaly pobyt, miesto podnikania
alebo sidlo na tzemi ¢lenského statu Eurdpskej Ginie a poskytuje tieto sluzby alebo vykonava tieto
¢innosti na Gizemi Slovenskej republiky, je povinna mat’ pocas celej doby poskytovania tychto
sluZieb alebo vykonavania tychto ¢innosti uréeného zastupcu s trvalym pobytom, miestom
podnikania alebo sidlom na tzemi Slovenskej republiky alebo na izemi iného ¢lenského $tatu
Europskej tnie, v ktorom tieZ poskytuje tieto sluzby alebo vykonava tieto ¢innosti.

(2) Ak ide o osobu poskytujicu niektora zo sluzieb alebo vykonavajicu niektort z ¢innosti podl'a
§ 2 ods. 2, na ktora sa vztahuje posobnost’ tohto zakona a ktorej siete a informacné systémy sa
nachadzaju v inom ¢lenskom $tate Europskej unie, trad pri vykone svojej pdsobnosti podl'a tohto
zakona spolupracuje s prislusnym organom c¢lenského statu Europskej tinie.

(3) Ak ide o osobu poskytujucu niektort zo sluzieb alebo vykonavajicu niektora z ¢innosti podl'a
§ 2 ods. 2, na ktoru sa vztahuje posobnost’ tohto zdkona, je povinna pisomne oznamit’ na vyzvu
uradu prostrednictvom jednotného informa¢ného systému kybernetickej bezpecnosti kazdu
zmenu, bezodkladne najneskor do troch mesiacov odo dia zmeny, niektorého z tychto udajov

a) nazov,



b) zaradenie podl'a prilohy &. 1 alebo prilohy ¢&. 2,

¢) adresu prevadzkarne, kde sa vykonéava niektora z ¢innosti podl'a § 2 ods. 2 a adresu kazde;j
prevadzkarne zriadenej na zéklade zakona na tizemi ¢lenského $tatu Eurdpskej tnie,

d) adresu sidla, trvalého pobytu alebo miesta podnikania zastupcu podla odseku 1, ak ma
povinnost’ ho urcit,

e) kontaktné udaje najmenej v rozsahu elektronickej adresy a telefonneho cisla,

f) kontaktné udaje zastupcu, ak ma povinnost’ ho ur€it’, najmenej v rozsahu elektronickej adresy
a telefonneho dCisla,

g) Clensky stat Europskej inie, v ktorom poskytuje sluzbu alebo vykondva ¢innost’,
h) rozsah IP adries, ktoré pouziva.

(4) Urad oznamuje kazdti oznament zmenu tudajov podla odseku 3 bezodkladne Agenture
Europskej unie pre kybernetickll bezpecnost'.

§22

(1) Spravca TLD a osoba, ktora poskytuje sluzbu registracie nazvu domény st povinni pri
registracii domény evidovat’ a viest’ osobitni evidenciu registraénych udajov nazvu domény.

(2) Evidencia registraénych udajov nazvu domény obsahuje tieto udaje:
a) nazov domény,
b) datum registracie nazvu domény,
¢) meno a priezvisko alebo nazov drzitel'a domény,
d) kontaktné tidaje drzitel'a domény najmenej v rozsahu elektronickej adresy a telefonneho Cisla,

e) kontaktné udaje ziadatel'a o registraciu nazvu domény najmenej v rozsahu elektronickej
adresy a telefonneho cisla, ak ide o int osobu, ako je drzitel domény.

(3) Spravca TLD a osoba, ktora poskytuje sluzbu registracie ndzvu domény, st povinni prijat’
vnutorné predpisy a zaviest’ osobitné postupy na zabezpecenie overenia udajov predkladanych pri
registracii nazvu domény, aspon v rozsahu overenia udajov podl'a odseku 2 pism. ¢), s cielom
zabezpecit’ sulad idajov podla odseku 2 so skutocnostou. Na tieto cely st osoby podl'a prvej
vety opravnené aj bez suhlasu dotknutej osoby ziskavat, zaznamenavat’ a kopirovat’ udaje z
dokladu totoznosti.

(4) Spravca TLD a osoba, ktora poskytuje sluzbu registracie nazvu domény, st povinni
bezodkladne po registracii ndzvu domény bezodplatne zverejnit’ udaje predkladané pri registracii
nazvu domény, ktoré nie su osobnymi tdajmi.?*)

(5) Urad a tstredny organ maju na uéely vykonu $tatnej spravy podla tohto zikona pristup k
udajom predkladanym pri registracii nazvu domény. Spravca TLD a osoba, ktora poskytuje sluzbu
registracie nazvu domény, st povinni udaje podl'a prvej vety uradu alebo ustrednému organu na
poziadanie bezodplatne poskytnut’ najneskor do 72 hodin od dorucenia ziadosti.



(6) Ak osobitny predpis ustanovuje organu verejnej moci alebo inej osobe opravnenie na pristup
k udajom predkladanym pri registracii ndzvu domény, spravca TLD a osoba, ktora poskytuje
sluzbu registracie ndzvu domény, s povinni takéto udaje poskytnat’; na poskytnutie idajov sa
pouzije postup podla odseku 5 druhej vety.

(7) Spravca TLD a osoba, ktord poskytuje sluzbu registracie ndzvu domény, st povinni vnitorné
predpisy a informaciu o postupoch pri poskytovani udajov podl'a odsekov 5 a 6 bezodplatne
zverejnit’ na svojom webovom sidle.

(8) Spravca TLD a osoba, ktora poskytuje sluzbu registracie nazvu domény, st povinni si
navzajom poskytovat’ udaje potrebné na registraciu nazvu domény tak, aby pri registracii nazvu
domény nebol ziadatel o registraciu nazvu domény povinny predkladat’ také udaje, ktorymi
niektora z tychto 0s6b podl'a zakona ma disponovat’.

§ 24
Hlasenia

(1) Prevadzkovatel’ zakladnej sluzby je povinny hlasit’ kazdy zavazny kyberneticky bezpecnostny
incident.

(2) Za zavazny kyberneticky bezpecnostny incident sa povazuje rozsiahly kyberneticky
bezpecnostny incident a kyberneticky bezpecnostny incident, ktory

a) sposobil alebo mbze spdsobit’ zavazné naruSenie fungovania prevadzkovatela zdkladnej
sluzby, alebo $kodu, int1 uyjmu na majetku alebo usly zisk vo vel’kom rozsahu,®)

b) zasiahol alebo mo6Ze zasiahnut’ iné osoby tym, ze im spdsobi skodu, int ujmu alebo usly zisk
v znaénom rozsahu.?)

(3) Hlasenie zavazného kybernetického bezpecnostného incidentu sa vykonava prostrednictvom
jednotného informa¢ného systému kybernetickej bezpe¢nosti

a) bez zbyto¢ného odkladu, avs§ak najneskor do 24 hodin od jeho zistenia sa hlasi véasné
varovanie, v ktorom sa uvadza najma, ¢i zavazny kyberneticky bezpecnostny incident mohol byt
spdsobeny protipravnym konanim, alebo ¢i moéze mat’ cezhrani¢ny vplyv, a ak ide o
prevadzkovatel'a zékladnej sluzby, ktory je poskytovatelom doveryhodnych sluzieb, uvadza sa
tiez vplyv na poskytovanie doveryhodnych sluzieb,

b) bez zbytocného odkladu, avSak najneskor do 72 hodin od jeho zistenia sa hlasi oznamenie o
zéavaznom kybernetickom bezpe&nostnom incidente, v ktorom sa aktualizuju a dopliiiaju
informéacie z v€asné¢ho varovania, najma sa uvadza prvotné posudenie kybernetického
bezpecnostného incidentu, jeho zavaznosti a nasledkov ak ide o prevadzkovatela zakladne;j
sluzby, ktory je poskytovatel'om doveryhodnych sluzieb bez zbyto¢ného odkladu, avsak
najneskor do 24 hodin od jeho zistenia,

¢) na ziadost’ toho, kto prevadzkuje jednotku CSIRT, sa v uréenej lehote hlasia aktualizované
alebo iné vyziadané informacie o priebehu zavazného kybernetického bezpecnostného incidentu,

d) najneskor jeden mesiac po nahlaseni oznamenia podl'a pismena b) sa hlasi zaverecna sprava,
ktora obsahuje najmi podrobny opis zavazného kybernetického bezpecnostného incidentu
vratane jeho zavaznosti a nasledkov, druh kybernetickej hrozby alebo hlavnua pri¢inu, ktora



pravdepodobne kyberneticky bezpecnostny incident spdsobila, zavedené a prebiehajuce opatrenia
a cezhrani¢ny vplyv, ak existuje,

e) ak ide o zavazny kyberneticky bezpecnostny incident s cezhranicnym vplyvom, ktory v lehote
podl’a pismena d) stale trva, hlési sa do 30 dni odo dila obnovy riadnej prevadzky siete a
informac¢ného systému aktualizovana zédvere¢na sprava v rozsahu podl'a pismena d); ak v Case
predkladania zaverecnej spravy podla pismena d) zavazny kyberneticky bezpecnostny incident
eSte prebicha, hlasia sa d’alSie aktualizované alebo iné vyziadané informacie a aktualizovana
zaverecna sprava do 30 dni odo dia, ked’ sa zavazny kyberneticky bezpecnostny incident
vyriesil.

(4) Na hlasenie zavaznych kybernetickych bezpe¢nostnych incidentov alebo na zaistenie
kybernetickej bezpe¢nosti méze tirad namiesto postupu podl'a § 8 ods. 6 uzatvorit' pisomnu
zmluvu o odlisnom spdsobe a forme hlasenia kybernetickych bezpe¢nostnych incidentov s
prevadzkovatel'om zakladnej sluzby, pri ktorom je to odévodnené jeho postavenim, alebo
rozsahom alebo obsahom ¢innosti.

(5) Prevadzkovatel’ zakladnej sluzby prostrednictvom jednotného informa¢ného systému
kybernetickej bezpecnosti hlési aj

a) vyznamnu kybernetickl hrozbu, o ktorej sa dozvie,

b) udalost’ odvratent1 v poslednej chvili, ktora mohla spdsobit’ zavazny kyberneticky
bezpecnostny incident,

C) zraniteI'nost’ nim prevadzkovanych verejne dostupnych sieti a informaénych systémov, ktora
podl'a dostupnych informécii a technickych znalosti méze byt zneuzita na spdsobenie zavazného
kybernetického bezpecnostného incidentu a prevadzkovatel’ zakladnej sluzby nemohol v
primeranom Case prijat’ opatrenia na jej odstranenie alebo zniZenie rizika.

(6) Prevadzkovatel’ zakladnej sluzby a ina osoba mézu hlasit’ kyberneticky bezpe¢nostny
incident, kybernetickl hrozbu alebo udalost’ odvratenu v poslednej chvili aj dobrovolne, nad
rozsah povinnosti podl'a odseku 1; postup podl'a odseku 3 sa pouzije primerane. Urad spracovava
a analyzuje dobrovolné hlasenia podl'a prvej vety v rozsahu, v akom to Gradu umoznuju technické
podmienky a kapacity tak, aby nedoslo k neprimeranému zatazovaniu subjektov a obmedzeniu
medzinarodnej spoluprace. Osobe, ktora nie je prevadzkovatel'om zakladnej sluzby, dobrovol'né
hlasenia podla prvej vety nezakladaju ziadne prava ani povinnosti podl’a tohto zakona.

(7) Hlasenim podl'a odseku 1 alebo odseku 5 nie si dotknuté povinnosti prevadzkovatel'a
zakladnej sluzby prijat’, dodrziavat’ a vykonavat’ bezpecnostné opatrenia. Hlasenim podl'a odseku
5 nie je dotknuta povinnost’ podl'a odseku 1.

(8) Prevadzkovatel’ zakladnej sluzby, na ktorého sa vzt'ahuje nariadenie Eurdpskeho parlamentu a
Rady (EU) 2022/2554 zo 14. decembra 2022 o digitalnej prevadzkovej odolnosti finanéného
sektora a o zmene nariadeni (ES) ¢. 1060/2009, (EU) &. 648/2012, (EU) &. 600/2014, (EU) &.
909/2014 a (EU) 2016/1011 (dalej len ,,nariadenie (EU) 2022/2554), plni povinnost podl'a
odseku 1 nahlasovanim zavaznych incidentov stvisiacich s IKT prostrednictvom prislusného
organu podla nariadenia (EU) 2022/2554 tiradu v rozsahu, spdsobom a v lehotach ustanovenych v
nariadeni (EU) 2022/2554.

§ 24a



Automatizované poskytovanie informacii

(1) Ak je to vzhl’'adom na povahu alebo dblezitost’ prevadzkovatel'a zdkladnej sluzby potrebné a
nedojde k uzatvoreniu zmluvy podl'a § 24 ods. 4, irad méze rozhodnutim ulozit’
prevadzkovatel'ovi zakladnej sluzby povinnost’ automatizovanym spoésobom vyhodnocovat’
vyskyt kybernetického bezpecnostného incidentu a nahlasovat’ kyberneticky bezpecnostny
incident. Na tento ucel zverejiuje Urad vystrahy, varovania, stav kybernetickej krizy a d’alsie
informacie v jednotnom informac¢nom systéme kybernetickej bezpecnosti. Naklady spojené s
technickym zabezpecenim vyhodnocovania a nahlasovania kybernetického bezpe¢nostného
incidentu znasa urad.

(2) Povinnost podl'a odseku 1 nie je mozné ulozit, ak ide o siete a informacné systémy, ktoré sa
tykaju zabezpecenia obrany alebo bezpecnosti Slovenskej republiky.

(3) Urad rozhodnutim podla odseku 1 uréi prevadzkovatela zakladnej sluZby, ktorého sa
povinnost’ tyka, sposob poskytovania a rozsah informacii, ktoré sa tykaji automatizovaného
spdsobu vyhodnocovania vyskytu kybernetického bezpe¢nostného incidentu a nahlasovania
kybernetického bezpecnostného incidentu a trvanie tejto povinnosti. Rozhodnutie sa méze tykat
len takych informadcii, ktoré st nevyhnutné pre zabezpecenie kybernetickej bezpecnosti a rieSenie
kybernetického bezpecnostného incidentu, ak tento uc¢el nemozno dosiahnut’ inak.

(4) Obsah komunikacie a prenaSanych sprav a ochrana siikromia podl'a osobitného predpisu?*)
plnenim povinnosti podl'a odseku 1 nie su dotknuté.

§27

Reakcie na kybernetické bezpecnostné incidenty a kybernetické hrozby a rieSenie
kybernetického bezpecnostného incidentu

(1) V pripade zavazného kybernetického bezpecnostného incidentu alebo vyznamnej
kybernetickej hrozby moze urad

a) vyhlasit’ vystrahu, varovanie alebo stav kybernetickej krizy,
b) ulozit’ povinnost riesit’ kyberneticky bezpecnostny incident,
¢) ulozit’ povinnost’ vykonat’ reaktivne opatrenie,

d) pozadovat’ navrh opatreni a vykonanie opatreni ur€enych na zabranenie d’alSieho
pokracovania, Sirenia a opakovaného vyskytu zdvazného kybernetického bezpecnostného
incidentu (d’alej len ,,ochranné opatrenie®).

(2) Vystrahu a varovanie vyhlasuje urad prostrednictvom jednotného informaéného systému
kybernetickej bezpecnosti. Ak ide o naliehavy verejny zaujem, vystraha a varovanie sa vyhlasi aj
prostrednictvom hromadnych oznamovacich prostriedkov®) a na tstrednom portali verejnej

spravy.

(3) Povinnost’ riesit’ kyberneticky bezpe¢nostny incident uklada trad rozhodnutim tomu, kto plni
ulohy jednotky CSIRT, prevadzkovatel'ovi zakladnej sluzby alebo tretej strane, ktora ma
vyznamny vplyv pri zabezpecovani kybernetickej bezpecnosti.



(4) Reaktivne opatrenie je priama odpoved na zavazny kyberneticky bezpecnostny incident a
zabezpecuje sa sluzbami podl'a § 15 ods. 3 pism. b) az g).

(5) Povinnost’ vykonat’ reaktivne opatrenie uklada urad rozhodnutim prevadzkovatel'ovi
zakladnej sluzby alebo tretej strane, ktord ma vyznamny vplyv pri zabezpecovani kybernetickej
bezpecnosti, ktori st pri rieSeni zavazného kybernetického bezpecnostného incidentu necinni,
alebo ak riesenie zavazného kybernetického bezpecnostného incidentu je zjavne neuspesné. Tretej
strane, ktora ma vyznamny vplyv pri zabezpecovani kybernetickej bezpe¢nosti, mozno ulozit’
povinnost’ vykonat reaktivne opatrenie iba pocas krizovej situacie.?)

(6) Prevadzkovatel’ zakladnej sluzby alebo tretia strana, ktora ma vyznamny vplyv pri
zabezpecovani kybernetickej bezpec¢nosti, st povinni bezodkladne oznamit a preukazat’ uradu
prostrednictvom jednotného informac¢ného systému kybernetickej bezpecnosti vykonanie
reaktivneho opatrenia a jeho vysledok.

(7) Ochranné opatrenie prijima prevadzkovatel’ zakladnej sluzby na zaklade analyzy rieSeného
zavazného kybernetického bezpecnostného incidentu.

(8) Prevadzkovatel zakladnej sluzby je na vyzvu uradu v urcenej lehote povinny predlozit’
navrhované ochranné opatrenie na schvalenie. Urad rozhodnutim navrhované opatrenie schvéli a
urci lehotu na jeho vykonanie. V pripade, ak prevadzkovatel’ zakladnej sluzby nenavrhne
ochranné opatrenie v urcenej lehote alebo ak je navrhované ochranné opatrenie zjavne netispesné,
je prevadzkovatel’ zakladnej sluzby povinny spolupracovat’ s uradom, ustrednym orgdnom a s
tym, kto prevadzkuje jednotku CSIRT, na jeho navrhu.

(9) Ak trad na ucely zaistenia kybernetickej bezpecnosti vyCerpa vsetky sposoby rieSenia
zavazného kybernetického bezpecnostného incidentu podl'a tohto zdkona, predlozi predsedovi
Bezpecnostnej rady Slovenskej republiky informaciu o predpokladanych vplyvoch
kybernetického bezpecnostného incidentu na bezpecnost’ statu ako podklad na riesenie krizovej
situacie.?)

(10) Z dévodu neodkladnosti a nalichavosti rieSenia zavazného kybernetického bezpecnostného
incidentu, detegovania takejto hrozby alebo mozného kybernetického terorizmu trad na ucely
kybernetickej obrany?) informuje Vojenské spravodajstvo, ktoré postupuje podl’a osobitnych
predpisov.2e) Prevadzkovatel zakladnej sluzby, ktory hlasi tento kyberneticky bezpe¢nostny
incident, je na Gely zabezpecenia kybernetickej obrany povinny poskytnut’ Vojenskému
spravodajstvu informacie v potrebnom rozsahu. O postupe podl'a prvej vety Grad informuje
predsedu Bezpecnostnej rady Slovenskej republiky.

(11) Urad vyhlasi stav kybernetickej krizy v nevyhnutnom rozsahu a na nevyhnutny ¢as. O
zamere a dovodoch vyhlasenia stavu kybernetickej krizy ako aj o postupoch jej rieSenia urad
informuje vybor Bezpecnostnej rady Slovenskej republiky pre kyberneticki bezpec¢nost’.?#22) Pred
formalnym vyhlasenim stavu kybernetickej krizy urad v€as upovedomi Vojenské spravodajstvo a
Slovensku informacnu sluzbu o tejto skutocnosti, aby tym nedoslo k mareniu plnenia uloh podla
osobitnych predpisov?®) a informuje prislusny ustredny organ a toho, kto prevadzkuje prislusna
jednotku CSIRT. Urad odvola stav kybernetickej krizy, ked’ pomina dévody, pre ktoré bol stav
kybernetickej krizy vyhlaseny. Vyhlasenie a odvolanie stavu kybernetickej krizy sa vykonava
prostrednictvom masovokomunikacnych prostriedkov. Opatrenia a ¢innosti pocas stavu
kybernetickej krizy definuje Narodny plan reakcie na rozsiahle kybernetické bezpecnostné
incidenty a krizy.



(12) Urad na zabezpe&enie kybernetickej bezpe&nosti pri rieseni zavazného kybernetického
bezpecnostného incidentu a kybernetickej krizy alebo detegovania takejto hrozby méze poziadat’
o sucinnost’ Vojenské spravodajstvo. Vojenské spravodajstvo poskytne tiradu stcinnost’ podla
osobitného predpisu.2)

§ 27a
Obmedzenie pouZivania produktu, procesu, sluzby alebo tretej strany

(1) Urad mdze rozhodnutim zakazat’ alebo obmedzit’ pouZivanie konkrétneho produktu, procesu,
sluzby alebo tretej strany na poskytovanie sluzby ak zisti, ze takéto pouZzivanie

a) neumoznuje alebo zadsadnym spdsobom st’azuje udrzanie kybernetickej bezpec¢nosti, a tym
ohrozuje zivot alebo zdravie 0sob, hospodarske fungovanie $tatu, verejny poriadok, bezpecnost’
alebo majetok osdb, alebo

b) ohrozuje bezpecnostné zaujmy Slovenskej republiky.

(2) Konanie podrla odseku 1 urad zacne z vlastného podnetu alebo na zaklade odévodneného
podnetu iného organu verejnej moci Slovenskej republiky. Oznamenie o zacati konania tirad
zverejni najmenej na 30 dni v jednotnom informacnom systéme kybernetickej bezpecnosti a na
svojom webovom sidle a pocas tejto doby nemdze vydat’ rozhodnutie.

(3) Urad pred vydanim rozhodnutia podl’a odseku 1 vzdy vykona vo vztahu k produktu, procesu,
sluzbe alebo k tretej strane analyzu rizik podla § 20 ods. 5 na zaklade vyjadrenia Ministerstva
zahrani¢nych veci a eurdpskych zalezitosti Slovenskej republiky, Ministerstva hospodarstva
Slovenskej republiky, Ministerstva vnutra Slovenskej republiky, Slovenskej informaénej sluzby a
Ministerstva obrany Slovenskej republiky z oblasti ich pdsobnosti. Navrh rozhodnutia predklada
Bezpecnostnej rade Slovenskej republiky a vlade Slovenskej republiky. Od stanoviska vlady
Slovenskej republiky sa Girad neméze odchylit.

(4) Prevadzkovatel’ zakladnej sluzby je povinny zdrzat’ sa pouzivania konkrétneho produktu,
procesu, sluzby alebo tretej strany uvedenej v rozhodnuti podl'a odseku 1 na poskytovanie sluzby
alebo ich pouzivanie obmedzit’.

(5) Rozhodnutie podla odseku 1 sa vyhlasi zverejnenim v Zbierke zakonov Slovenske;j
republiky?) a u¢inky nadobuda diiom vyhlasenia. Ak je vyhlasené rozhodnutie podl'a odseku 1
zmenené alebo zrusené, na pravny akt, ktorym sa rozhodnutie podl'a odseku 1 zmenilo alebo
zrus$ilo, sa prva veta pouzije rovnako.

(6) Ak urad rozhodnutim podl'a odseku 1 zakéaZe alebo obmedzi pouzivanie konkrétneho
produktu, procesu, sluzby alebo tretej strany na poskytovanie sluzby, v rozhodnuti podl'a odseku 1
zaroven urci primeranu dobu zakazu alebo obmedzenia pouzivania konkrétneho produktu,
procesu, sluzby alebo tretej strany, ktord nemoze byt’ dlhsia ako dva roky. O zékaze alebo
obmedzeni podl'a prvej vety moze tirad rozhodnut’ aj opakovane.

(7) Ak ide o produkt, proces, sluzbu alebo tretiu stranu, ktort prevadzkovatel’ zakladnej sluzby
zacal pouzivat’ pred zverejnenim rozhodnutia podl'a odseku 1, je prevadzkovatel’ zakladnej sluzby
povinny zdrzat’ sa pouZzivania alebo obmedzit’ pouzivanie produktu, procesu, sluzby alebo tretej
strany uvedenej v rozhodnuti podl'a odseku 1 v primeranej lehote uréenej v rozhodnuti, ktora nie
je kratSia ako dva roky a dlhsia ako pét’ rokov. Zaroven je prevadzkovatel’ zakladnej sluzby



povinny najneskor do Siestich mesiacov od zverejnenia rozhodnutia podl'a odseku 1 vykonat’
primerané bezpecnostné opatrenia na riadenie rizik podl'a odseku 3.

Blokovanie
§27b

(1) Urad z vlastnej iniciativy rozhoduje o blokovani, spdsobe blokovania a vykonava
blokovanie, ak § 27¢ neustanovuje inak.

(2) Rozhodnutie o blokovani obsahuje najméa
a) identifikaciu tradu,

b) identifikaciu osoby, ktora prevadzkuje infrastruktiru, na ktorej je blokovanie potrebné
vykonat’,

¢) identifikaciu Skodlivého obsahu alebo skodlivej aktivity,

d) dovod blokovania,

e) sposob blokovania,

f) lehotu na vykonanie blokovania, trvanie blokovania a moznosti jeho odblokovania,

g) poucenie.

rwew
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¢innost’, odcudzenie osobnych tdajov alebo citlivych udajov, zavazné dezinformacie a iné formy
hybridnych hrozieb.

(4) Urad rozhodne o spdsobe blokovania podl'a pravidiel blokovania tak, aby bolo Gi¢inné, idelné
a primerané vo vztahu k moznym rizikam spojenym s blokovanim.

(5) Rozhodnutie o blokovani doruci urad osobe, ktora prevadzkuje infrastrukturu, na ktorej je
blokovanie potrebné vykonat’ a ktora je povinna vykonat’ blokovanie, a zabezpeci jeho
vykonanie; na riadne zistenie takejto osoby je tirad opravneny poziadat’ o spolupracu organ
verejnej moci alebo int osobu, ktord je povinna tejto ziadosti bezodkladne vyhoviet'.

(6) Osoba, ktora prevadzkuje infrastrukttru, na ktorej je blokovanie potrebné vykonat’, je
povinna na zaklade rozhodnutia o blokovani zamedzit’ prevadzku spdsobom podl'a rozhodnutia o
blokovani, inak blokovanie vykona urad; trad je opravneny poziadat’ o spolupracu organ verejnej
moci alebo int1 osobu, ktora je povinna tejto Ziadosti bezodkladne vyhoviet.

(7) Rozhodnutim o blokovani nie st dotknuté postupy rieSenia kybernetického bezpecnostného
incidentu a postupy organov ¢innych v trestnom konani. Rozhodnutie o blokovani je
preskimatelné sidom a spravna zaloba nema odkladny uc¢inok.

(8) Statne organy su povinné bez meskania oznamovat’ uradu $kodlivy obsah a $kodlivé aktivity,
ktoré zistia pri svojej ¢innosti.



(9) Rozhodnut’ o blokovani skodlivého obsahu alebo $kodlivej aktivity mozno len s platnostou
do 30. septembra 2022.

§27c

(1) Urad mdze vykonat' blokovanie aj na zéklade Ziadosti subjektu podl'a osobitného
predpisu.2)

(2) Ziadost' o vykonanie blokovania musi obsahovat’
a) identifikaciu uradu,
b) identifik4ciu ziadatel'a o vykon blokovania,

¢) identifikaciu osoby, ktord prevadzkuje infrastrukturu, na ktorej je blokovanie potrebné
vykonat’,

d) identifikaciu obsahu alebo aktivity, ktoré sa maju zablokovat’,

e) dovod blokovania, ktorym je vykonatel'né rozhodnutie Ziadatel’a,?)

) navrhovany spdsob blokovania,

g) lehotu na vykonanie blokovania, trvanie blokovania a moznosti jeho odblokovania.

(3) Ziadatel o blokovanie mdze poziadat’ tirad o poskytnutie su¢innosti na riadne identifikovanie
skutocnosti podla odseku 2 pred podanim ziadosti o vykon blokovania.

(4) Ziadatel o blokovanie je povinny na vykonavanie blokovania poskytnit Giradu potrebnii
sucinnost’.

(5) Urad vykona blokovanie tak, aby bolo uginné, uéelné a primerané vo vztahu k moznym
rizikdm spojenym s blokovanim.

(6) Urad informuje Ziadatel’a o vykonanom blokovani a o spdsobe jeho vykonania.

(7) Naklady spojené s vykonom blokovania na zaklade ziadosti ziadatel'a a zodpovednost’ za
Skodu spdsobenu blokovanim znasa ziadatel’. Zodpovednost’ za Skodu spésobentt vykonanim
blokovania znasa trad.

(8) Urad sa po dohode so Ziadatefom mdze v odévodnenych pripadoch odchylit’ od
navrhovaného sposobu blokovania na zabezpec¢enie riadneho, efektivneho a G¢elného vykonu
blokovania.

(9) Na vykonanie blokovania sa ustanovenia § 27b ods. 5 az 7 pouZiju primerane.
§29
Audit

(1) Auditom kybernetickej bezpecnosti sa rozumie overenie plnenia povinnosti podla tohto
zakona, posudenie zhody prijatych bezpe¢nostnych opatreni s poziadavkami podl'a tohto zakona a
osobitnych predpisov, ktoré sa vzt'ahuju na bezpe¢nost’ sieti a informaénych systémov
prevadzkovatel'a zakladnej sluzby pre jednotlivé siete a informacné systémy sluzby a pre



prostriedky, ktoré podporuju sluzby. Ciel'om auditu kybernetickej bezpecnosti je zabezpecit’
pozadovanu uroveii kybernetickej bezpec¢nosti, predchadzat’ kybernetickym bezpecnostnym
incidentom a identifikovat’ nedostatky pri zabezpecovani kybernetickej bezpec¢nosti
prevadzkovatel'om zékladnej sluzby na navrhnutie a prijatie opatreni na ich odstranenie, napravu
existujuceho stavu a na predchadzanie kybernetickym bezpecnostnym incidentom.
Prevéadzkovatel’ zakladnej sluzby je povinny preverit’ G€innost’ prijatych bezpecnostnych opatreni
a plnenie poziadaviek ustanovenych tymto zdkonom vykonanim auditu kybernetickej bezpecnosti
do dvoch rokov odo diia zaradenia prevadzkovatel'a zakladnej sluzby do registra
prevadzkovatel'ov zdkladnej sluzby. Prevadzkovatel’ zdkladnej sluzby, ktory nie je
prevadzkovatel'om kritickej zdkladnej sluzby, mdze zabezpecit’ plnenie povinnosti vykonat’ audit
kybernetickej bezpecnosti v lehote podl'a predchadzajiicej vety preverenim uc¢innosti prijatych
bezpec¢nostnych opatreni a plnenia poziadaviek ustanovenych tymto zakonom samohodnotenim
prostrednictvom jednotného informac¢ného systému kybernetickej bezpecnosti sposobom podla
odseku 8.

(2) Prevadzkovatel’ zakladnej sluzby je povinny preverit’ uc¢innost’ prijatych bezpecnostnych
opatreni a plnenie poziadaviek stanovenych tymto zakonom vykonanim auditu kybernetickej
bezpecnosti v rozsahu stanovenom podla v§eobecne zavazného pravneho predpisu, ktory vyda
urad, a to po kazdej zmene majucej vyznamny vplyv na realizované bezpe¢nostné opatrenia a v
uréenom ¢asovom intervale.

(3) Audit kybernetickej bezpe¢nosti vykonava certifikovany auditor kybernetickej bezpe¢nosti,)
ktorym je fyzicka osoba, spoloc¢nik, Statutarny organ alebo zamestnanec pravnickej osoby.
Certifikéciu auditora kybernetickej bezpecnosti vykonava subjekt verejnej spravy podl'a
osobitného predpisu®#) akreditovany podl'a osobitného predpisu3'?) ako organ certifikujici
osoby3) (d’alej len ,,organ certifikujtici osoby*) v oblasti kybernetickej bezpeénosti.

(4) Pravnicka osoba zabezpecuje audit kybernetickej bezpecnosti prostrednictvom
certifikovaného auditora kybernetickej bezpecnosti alebo certifikovanych auditorov kyberneticke;j
bezpecnosti. ZabezpeCovanie auditu kybernetickej bezpecnosti pravnickou osobou je podnikanim
podrl'a osobitného predpisu.3¢) Ak pravnicka osoba zabezpecuje audit prostrednictvom
certifikovaného auditora kybernetickej bezpecnosti, zodpoveda za skodu sposobenu pri vykone
auditu kybernetickej bezpecnosti tato pravnicka osoba.

(5) Prevadzkovatel’ zakladnej sluzby je povinny predlozit’ zavere¢nt spravu o vysledkoch auditu
uradu spolu s opatreniami na napravu a s lehotami na ich odstranenie do 30 dni od ukoncenia
auditu.

(6) Urad moze kedykol'vek vykonat’ audit kybernetickej bezpe¢nosti u prevadzkovatela zakladnej
sluzby alebo poziadat’ certifikovaného auditora kybernetickej bezpecnosti, aby vykonal takyto
audit u prevadzkovatel'a zakladnej sluzby s cielom potvrdit’ ucinnost’ prijatych bezpec¢nostnych
opatreni a plnenie poziadaviek stanovenych tymto zakonom.

(7) Naklady na audit kybernetickej bezpec¢nosti podl'a odseku 1 znasa prevadzkovatel’ zakladne;j
sluzby a naklady na audit kybernetickej bezpec¢nosti podl'a odseku 6 znasa trad.

(8) Prevadzkovatel’ zdkladnej sluzby, ktory nie je prevadzkovatel'om kritickej zékladnej sluzby,
moze v periodicite ustanovenej podla § 32 ods. 1 pism. d) zabezpecit’ plnenie povinnosti vykonat’
audit kybernetickej bezpecnosti vykonanim samohodnotenia prostrednictvom jednotného
informacného systému kybernetickej bezpecnosti. Samohodnotenie vykonava manazér
kybernetickej bezpecnosti. Takyto prevadzkovatel’ zakladnej sluzby je povinny podrobit’ sa auditu




kybernetickej bezpecnosti do piatich rokov odo diia zaradenia do registra prevadzkovatel'ov
zakladnej sluzby a nasledne podl'a periodicity ustanovenej podla § 32 ods. 1 pism. d). V case
povinnosti vykonat audit kybernetickej bezpecnosti sa samohodnotenie nevykonava.

(9) Prevadzkovatel zakladnej sluzby, na ktorého sa vztahuje nariadenie (EU) 2022/2554,
vykonava preverenie uéinnosti prijatych bezpeénostnych opatreni podl'a nariadenia (EU)
2022/2554, osobou podl'a odseku 3.

§29a
DohPad
(1) Urad vykonava dohl'ad
a) vybavovanim st'aznosti,
b) kontrolou,

¢) ukladanim opatreni na zastavenie porusovania povinnosti a napravu nezadkonného stavu (d’alej
len ,,opatrenia na napravu®),

d) schval'ovanim dohody o naprave,
e) prejednavanim spravnych deliktov a ukladanim poriadkovych pokut a pokut.

(2) Urad vykonava dohl'ad vo vztahu k prevadzkovatel'ovi zékladnej sluzby, ktory ma trvaly
pobyt, miesto podnikania alebo sidlo na tzemi Slovenskej republiky, alebo osobe podl'a § 2 ods.
2.

(3) Urad pri vykone dohl'adu postupuje tak, aby

a) zasahoval do prav a pravom chranenych zaujmov osob len v rozsahu nevyhnutnom na
dosiahnutie ciel’a,

b) volil prostriedky primerane vo vztahu k nasledkom, ktor¢ zvoleny prostriedok spdsobi na
majetku, pravach a pravom chranenych zdujmoch inych oséb,

¢) zohl'adnoval sp6sob, trvanie a zavaznost’ porusenia povinnosti.

(4) Predmetom dohl'adu nie je rozhodovanie sporov z pravnych vzt'ahov medzi dohliadanymi
subjektmi a ich zamestnancami, inymi osobami vykonavajucimi pre nich ¢innost’, ich klientmi a
inymi odberatel'mi sluzby, na ktorych prejednavanie a rozhodovanie st prislusné sudy alebo iné
organy podl'a osobitnych predpisov.

(5) Vykonom dohl'adu nie su dotknuté povinnosti prevadzkovatela zakladnej sluzby a opravnenia
uradu a inych organov v oblasti hlasenia podl'a § 24 a rieSenia kybernetickych bezpecnostnych
incidentov, kybernetickych hrozieb, udalosti odvratenych v poslednej chvili alebo zranitelnosti.

(6) Dohl’ad je neverejny v rozsahu, v akom je to potrebné na zachovanie kybernetickej
bezpecnosti, predchadzanie kybernetickym bezpecnostnym incidentom alebo ich pokracovaniu.



(7) Urad zabezpeduje a koordinuje poskytnutie suinnosti a spolupracu s organmi s pravomocou
obdobnou pravomoci tradu podl'a tohto zakona alebo jednotkami CSIRT iného ¢lenského $tatu
Europskej tnie na ucely vykonu dohladu.

§ 29b

Vybavovanie st’aZnosti

(1) Urad vybavuje staznosti®) tykajuce sa porusenia povinnosti prevadzkovatel’a zakladnej
sluzby, ak ich poda odberatel’ sluzby alebo osoba, ktorej hlavnym predmetom ¢innosti je ochrana
a presadzovanie prav a pravom chranenych zaujmov odberatel'ov sluzby alebo oblast’
kybernetickej bezpecnosti.

(2) Ak staznost’ podla odseku 1 smeruje proti osobe, na ktort sa nevzt'ahuje tento zakon a ktora
spadé do posobnosti in¢ho ¢lenského Statu Eurdpskej tnie, urad st'aznost’ postupi prislusnému

organu iného ¢lenského Statu Eurdpskej tnie.

(3) Na vybavovanie staznosti podl'a odseku 1 sa vzt'ahuje osobitny predpis.3d)

Kontrola
§ 29c¢

(1) Urad je opravneny vykonéavat’ kontrolu plnenia povinnosti prevadzkovatel'a zakladnej sluzby
podl’a tohto zakona alebo povinnosti ulozenych na zaklade tohto zakona.

(2) Kontrolu mozno vykonavat’ aj formou kontroly na mieste.

(3) Kontrolu mozno vykonavat’ aj na konsolidovanom zaklade nad skupinami os6b alebo
ucelovych zdruzeni majetku, ktorych sucast'ou je prevadzkovatel’ zakladnej sluzby, ak tieto osoby
su prepojené a maju vplyv pri zabezpeCovani kybernetickej bezpecnosti prevadzkovatel'a
zakladnej sluzby alebo sa podiel’aji na jeho ¢innosti.

(4) Kontrolou sa

a) zist'uje stav kontrolovanych skuto¢nosti a ich sulad s povinnostami podl’a tohto zdkona alebo
s povinnostami ulozenymi na zéklade tohto zékona,

b) zist'uju priciny a Skodlivé nasledky nedostatkov zistenych kontrolou,

¢) zistuje splnenie ulozenych alebo prijatych opatreni na napravu (d’alej len ,,splnenie prijatych
opatreni®).

§ 29d

(1) Kontrola sa vykonava na zaklade pisomného poverenia riaditel’a radu alebo nim
splnomocneného zastupcu (d’alej len ,,poverenie na vykonanie kontroly).

(2) Poverenie na vykonanie kontroly obsahuje najméa

a) oznacenie organu kontroly,



b) oznacenie kontrolovaného subjektu,

¢) men4 a priezviska zamestnancov uradu alebo prislusnikov tiradu, pripadne aj prizvanej osoby
poverenych vykonanim kontroly,

d) predmet kontroly,
e) podpis riaditel’a uradu.

(3) Ak pocas vykonu kontroly nastanu skutocnosti, v désledku ktorych je potrebné zmenit alebo
doplnit’ poverenie na vykonanie kontroly, vypracuje sa k povereniu na vykonanie kontroly
dodatok. Dodatok k povereniu na vykonanie kontroly tvori neoddelitel'nu sicast’ poverenia na
vykonanie kontroly.

(4) Kontrola je zacata vykonanim prvého tikonu uradu voci prevadzkovatel'ovi zakladnej sluzby.
(5) Urad je v savislosti s vykonavanim kontroly opravneny

a) od prevadzkovatel’a zakladnej sluzby alebo od osoby, ktora ma informécie, doklady alebo iné
podklady, ktoré st potrebné na vykon kontroly (d’alej len ,.tretia osoba®) vyzadovat’ a odoberat’ v
urcenej lehote a rozsahu originaly alebo tradne osvedcené kopie dokladov, pisomnosti, zdznamy
dat na pamétovych médiach prostriedkov vypoctovej techniky alebo prendsanych v sieti a ich
vypisy a vystupy, vyjadrenia, informacie, dokumenty a iné podklady suvisiace s kontrolou,
vyhotovovat’ si ich kopie a nakladat’ s nimi,

b) vyzadovat’ od prevadzkovatel'a zakladnej sluzby alebo od tretej osoby stcinnost’ v rozsahu
opravneni potrebni na vykon opravneni tradu,

¢) vyzadovat’ od prevadzkovatel'a zakladnej sluzby predloZenie pisomného zoznamu opatreni
prijatych na napravu nedostatkov zistenych kontrolou a na odstranenie pricin ich vzniku (d’alej
len ,,pisomny zoznam prijatych opatreni*) v lehote ur¢enej iradom,

d) v odoévodnenych pripadoch vyZadovat’ prepracovanie pisomného zoznamu prijatych opatreni
a predloZenie prepracovaného pisomného zoznamu prijatych opatreni v lehote urcenej tiradom,
ak urad vzhl'adom na zavaznost’ nedostatkov odévodnene predpoklada, ze prijaté opatrenia nie st
uéinné,

e) vyzadovat’ od prevadzkovatel’a zdkladnej sluzby splnenie prijatych opatreni v lehote urcene;
uradom a vyzadovat predlozenie dokumentacie preukazujticej splnenie prijatych opatreni po
uplynuti tejto lehoty,

f) overit’ splnenie prijatych opatreni.

(6) Urad je v savislosti s vykonavanim kontroly opravneny v nevyhnutnom rozsahu vstupovat’ do
objektu, zariadenia, prevadzky, dopravného prostriedku, na pozemok prevadzkovatela zakladnej
sluzby alebo tretej osoby alebo vstupovat’ do obydlia, ak sa pouziva aj na podnikanie alebo na
vykonavanie inej hospodarskej ¢innosti, ktoré sivisia s poskytovanim sluzby prevadzkovatel'a
zakladnej sluzby.

(7) Urad je v savislosti s vykonavanim kontroly povinny

a) vopred, najneskor pri vstupe podl'a odseku 6 oznamit’ prevadzkovatel'ovi zakladnej sluzby
alebo tretej osobe termin zacatia a ciel’ vykonu kontroly, preukazat’ sa poverenim na vykonanie



kontroly a umoznit’ na ziadost’ prevadzkovatela zdkladnej sluzby alebo tretej osoby nahliadnut’
do preukazu totoZznosti alebo v pripade prislusnika uradu do sluzobného preukazu,

b) potvrdit’ prevadzkovatel'ovi zakladnej sluzby alebo tretej osobe odobratie poskytnutych
originalov alebo tradne osvedcenych kopii dokladov, pisomnosti, zdznamov dat na pamétovych
médiach prostriedkov vypoctovej techniky a ich vypisov a vystupov, vyjadreni, informacii,
dokumentov a inych podkladov suvisiacich s kontrolou a zabezpecit ich riadnu ochranu pred
stratou, znicenim, poskodenim a zneuzitim,

¢) vratit’ veci podl'a pismena b) bezodkladne po splneni ucelu, na ktory boli odobraté tomu, od
koho sa odobrali, ak nie st potrebné na konanie podl'a pismena g),

d) oboznamit prevadzkovatel'a zakladnej sluzby s navrhom ¢iastkovej spravy alebo s navrhom
spravy jej dorucenim, ak boli zistené nedostatky a poucit’ prevadzkovatel'a zakladnej sluzby o
moznosti podat’ pisomné namietky k zistenym nedostatkom, lehote na predlozenie pisomného
zoznamu prijatych opatreni a lehote na splnenie prijatych opatreni uvedenych v navrhu Ciastkovej
spravy alebo v navrhu spravy v primeranej lehote uréenej tradom odo diia dorucenia navrhu
Ciastkovej spravy alebo navrhu spravy,

e) preverit’ opodstatnenost’ namietok podanych podl'a pismena d) a zohl'adnit’ opodstatnené
namietky v Ciastkovej sprave alebo v sprave a neopodstatnenost’ ndmietok spolu s odovodnenim
ich neopodstatnenosti oznamit’ prevadzkovatel'ovi zakladnej sluzby v Ciastkovej sprave alebo v
sprave,

f) zaslat’ ¢iastkovll spravu alebo spravu prevadzkovatel'ovi zdkladnej sluzby,

g) oznamit’ podozrenie zo spachania trestného ¢inu, priestupku alebo iného spravneho deliktu
organom prislusnym podl'a osobitnych predpisov, pri¢om tieto podozrenia sa v pripadoch
hodnych osobitného zretel'a v ndvrhu ¢iastkovej spravy, navrhu spravy, ¢iastkovej sprave alebo v
sprave neuvadzaji.

§ 29¢
(1) Prevadzkovatel’ zakladnej sluzby je pri vykonavani kontroly opravneny

a) vyzadovat potvrdenie o odobrati poskytnutych originalov alebo Gradne osved¢enych kopii
dokladov, pisomnosti, zdznamov dat na pamitovych médiach prostriedkov vypoctovej techniky
a ich vypisov a vystupov, vyjadreni, informacii, dokumentov a inych podkladov suvisiacich s
kontrolou,

b) podat’ pisomné namietky k zistenym nedostatkom, lehote na predlozenie pisomného zoznamu
prijatych opatreni a lehote na splnenie prijatych opatreni, uvedenych v névrhu ciastkovej spravy
alebo v navrhu spravy,

c¢) vyzadovat’ od uradu zaslanie névrhu Ciastkovej spravy alebo navrhu spravy,

d) vyzadovat od uradu alebo od prizvanej osoby preukazanie sa poverenim na vykonanie
kontroly a vyzadovat nahliadnutie do preukazu totoznosti alebo v pripade prislusnika uradu do
sluZzobného preukazu, ak sa vykonava kontrola na mieste.

(2) Prevadzkovatel’ zakladnej sluzby je v suvislosti s vykonavanim kontroly povinny



a) predlozit’ tradu alebo prizvanej osobe na vyziadanie vysledky kontrol alebo auditov
vykonanych inymi organmi, ktoré suvisia s kontrolou vykondvanou tradom,

b) predlozit’ v lehote a rozsahu uréenych tradom alebo prizvanou osobou vyziadané originaly
alebo tradne osvedcené kopie dokladov, pisomnosti, zdznamov dat na pamatovych médidch
prostriedkov vypoctovej techniky alebo prenaSanych sietou a ich vypisy a vystupy, vyjadrenia,
informacie, dokumenty a iné podklady suvisiace s kontrolou, vydat’ na vyziadanie pisomné
potvrdenie o ich Gplnosti a umoznit’ tiradu alebo prizvanej osobe vyhotovovat’ si z nich kopie,

¢) poskytnit’ suc¢innost’ tradu alebo prizvanej osobe,

d) prijat’ opatrenia na napravu nedostatkov zistenych kontrolou a na odstranenie pricin ich
vzniku uvedenych v ¢iastkovej sprave alebo v sprave a predlozit’ iradu pisomny zoznam
prijatych opatreni v lehote uréenej tiradom,

e) predlozit’ a prepracovat’ v lehote urcenej tradom pisomny zoznam prijatych opatreni, ak tirad
vyzadoval jeho prepracovanie a predloZenie,

f) splnit’ prijaté opatrenia v primeranej lehote urcenej iradom,
g) predlozit’ na vyzvu uradu dokumentaciu preukazujicu splnenie prijatych opatreni,

h) vytvorit’ podmienky na vykonanie kontroly na mieste a zdrzat’ sa konania, ktoré by mohlo
ohrozit’ jej zacatie a riadny priebeh,

1) oboznamit’ pri zacati kontroly na mieste urad alebo prizvanti osobu s bezpe¢nostnymi
predpismi, ktoré sa vztahuji na priestory, v ktorych sa vykonava kontrola na mieste,

j) umoznit’ uradu alebo prizvanej osobe vstup do objektu, zariadenia, prevadzky, dopravného
prostriedku, na pozemok alebo vstup do obydlia, ak sa pouZiva aj na podnikanie alebo na
vykonavanie inej hospodarskej ¢innosti, ktoré stvisia s poskytovanim sluzby prevadzkovatel'a
zakladnej sluzby.

(3) Oprévnenia podl'a odseku 1 pism. a) a d) patria aj tretej osobe. Povinnosti podl'a odseku 2
pism. a) az ¢) a h) aZ j) ma aj tretia osoba.

(4) Naklady, ktoré vznikli prevadzkovatelovi zdkladnej sluzby alebo tretej osobe v suvislosti s
vykondvanim kontroly uhradza prevadzkovatel’ zékladnej sluzby alebo tretia osoba.

§ 29f

(1) O zistenych nedostatkoch z kontroly trad vypracuje navrh ¢iastkovej spravy alebo navrh
spravy a Ciastkovua spravu alebo spravu. Ak neboli zistené nedostatky, urad vypracuje len
¢iastkovu spravu alebo spravu.

(2) Ciastkové sprava sa moZe vypracovat, ak
a) je potrebné alebo iCelné skoncit’ kontrolu v €asti kontrolovanych skuto¢nosti,

b) je potrebné bez zbytocného odkladu prijat’ opatrenia na napravu nedostatkov zistenych
kontrolou a odstranit’ pri¢iny ich vzniku alebo

c) sa kontrola vykonava u viacerych prevadzkovatel'ov zakladnej sluzby.



(3) Navrh spravy a navrh Ciastkovej spravy obsahuje najmé
a) oznacenie uradu,

b) mena, priezviska a podpisy zamestnancov Uradu alebo prislusnikov tradu a prizvanej osoby,
ktori vykonali kontrolu; podpis tychto 0sdb sa v pripadoch hodnych osobitného zretel'a
nevyzaduje, ak je navrh spravy alebo navrh Ciastkovej spravy z vykonanej kontroly podpisany
aspon jednym zamestnancom uradu alebo prislusnikom tradu, ktory vykonal kontrolu,

€) 0znacenie prevadzkovatel'a zakladnej sluzby,

d) ciel’ kontroly,

e) opis nedostatkov zistenych kontrolou spolu s ich odévodnenim,

f) oznacenie konkrétnych povinnosti, ktoré boli porusené,

g) zoznam dokazov preukazujucich zistené nedostatky,

h) datum vyhotovenia navrhu ¢iastkovej spravy alebo navrhu spravy,

i) lehotu na podanie namietok k zistenym nedostatkom, Iehotu na predloZenie pisomného
zoznamu prijatych opatreni a Iehotu na splnenie prijatych opatreni,

j) lehotu na predloZenie pisomného zoznamu prijatych opatreni,
k) lehotu na splnenie prijatych opatreni.

(4) Navrh ciastkovej spravy alebo navrh spravy sa povazuje za doruceny, aj ak ho prevadzkovatel’
zakladnej sluzby odmietne prevziat, a to dilom odmietnutia prevzatia. Ak navrh spravy alebo
navrh Ciastkovej spravy nemozno dorucit’, tieto navrhy sa povazuju za doruc¢ené ditom vratenia
nedoruceného navrhu ciastkovej spravy alebo navrhu spravy uradu, aj ked’ sa o tom
prevadzkovatel’ zakladnej sluzby nedozvedel.

(5) Ak prevadzkovatel’ zakladnej sluzby k zistenym nedostatkom, lehote na predloZenie
pisomného zoznamu prijatych opatreni a lehote na splnenie prijatych opatreni uvedenym v navrhu
Ciastkovej spravy alebo v navrhu spravy nepredlozi namietky v lehote podl'a odseku 3 pism. i),
povazuju sa zistené nedostatky, lehota na predloZenie pisomného zoznamu prijatych opatreni a
lehota na splnenie prijatych opatreni za akceptované.

(6) Na nalezitosti Ciastkovej spravy a spravy sa vztahuje odsek 3 pism. a) az d) rovnako.
Ciastkova sprava a sprava obsahuje aj datum jej vyhotovenia. Ak boli zistené nedostatky,
Ciastkova sprava a sprava obsahuje okrem naleZzitosti uvedenych v prvej a druhej vete aj

a) datum dorucenia navrhu Ciastkovej spravy alebo navrhu spravy na oboznamenie
prevadzkovatel'ovi zakladnej sluzby,

b) informéaciu o tom, ¢i prevadzkovatel’ zdkladnej sluzby podal namietky k zistenym
nedostatkom, lehote na predlozenie pisomného zoznamu prijatych opatreni a lehote na splnenie
prijatych opatreni a spdsob vysporiadania sa s tymito namietkami,

C) po zohl'adneni opodstatnenosti podanych namietok



1. opis zistenych nedostatkov spolu s ich odovodnenim,
2. oznacenie konkrétnych povinnosti, ktoré boli poruSené,
d) zoznam dokazov preukazujucich zistené nedostatky,

e) lehotu na predlozenie pisomného zoznamu prijatych opatreni a lehotu na splnenie prijatych
opatreni.

(7) Kontrola je skon¢ena ditom zaslania spravy prevadzkovatel'ovi zakladnej sluzby. Zaslanim
ciastkovej spravy je skoncena ta ¢ast’ kontroly, ktorej sa Ciastkova sprava tyka. Ak je kontrola
alebo jej Cast’ zastavena z dovodov hodnych osobitného zretel’a, kontrola alebo jej ¢ast’ su
skoncené vyhotovenim zdznamu, v ktorom sa uvedie dovod zastavenia kontroly alebo jej Casti.
Urad bezodkladne zasle zaznam o zastaveni kontroly alebo jej ¢asti prevadzkovatelovi zakladnej
sluzby; to neplati, ak prevadzkovatel’ zdkladnej sluzby zanikol.

(8) Ak su po skonceni kontroly zistené chyby v pisani, pocitani alebo iné zrejmé nespravnosti,
Ciastkova sprava alebo sprava sa opravi a Cast’ Ciastkovej spravy alebo spravy, ktorej sa oprava
tyka, sa zasle prevadzkovatel'ovi zakladnej sluzby a vSetkym, ktorym bola povodna Ciastkova
sprava alebo sprava zaslana.

§ 29¢

(1) Ak je to odévodnené osobitnou povahou kontroly, na jej vykonanie mdze rad prizvat’
prizvanu osobu s jej stthlasom. Ak o Gcast’ na kontrole poziada organ s pravomocou obdobnou
pravomoci uradu podla tohto zakona alebo jednotka CSIRT iného ¢lenského §tatu Europskej tnie,
nimi uréené osoby urad prizve na Gc¢ast’ na kontrole.

(2) Ucast’ prizvanej osoby na kontrole sa povazuje za iny tkon vo vSeobecnom zaujme.

(3) Nahradu mzdy alebo nahradu platu vo vyske priemerného zarobku alebo nahradu podl'a
osobitného predpisu v suvislosti s uc¢ast’ou na kontrole prizvanej osobe uhradza urad, ak sa
prizvana osoba s iradom nedohodne inak; to neplati pre prizvané osoby podl'a odseku 1.

(4) Opravnenia ustanovené v § 29d ods. 5 pism. a) a b) a 0ds. 6 a povinnosti ustanovené v § 29d
ods. 7 pism. a), b), e) a g) sa vzt'ahuju na prizvani osobu rovnako.

(5) Zamestnanec tiradu a prizvana osoba, ktori vykonavaji kontrolu, maju pri plneni uloh podla
tohto zakona postavenie verejného Cinitel'a podla Trestného zdkona.

§ 29h

(1) Zamestnanec tiradu alebo prislusnik uradu a prizvana osoba st povinni zdrzat’ sa konania,
ktoré vedie alebo by mohlo viest’ k spochybneniu ich nezaujatosti.

(2) Zamestnanec uradu alebo prislu$nik Gradu a prizvana osoba, ktorym st zname skuto¢nosti
zakladajtice pochybnosti o ich nezaujatosti vo vztahu k vykonavanej kontrole, k
prevadzkovatel'ovi zakladnej sluzby alebo k tretej osobe, st povinni tieto skuto¢nosti pisomne
oznamit’ riaditel'ovi tradu.

(3) Prevadzkovatel’ zakladnej sluzby moze proti tiCasti na kontrole zamestnanca tiradu,
prislusnika uradu alebo prizvanej osoby podat’ uradu pisomné namietky s uvedenim dévodu
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namietok, ak mé pochybnosti o nezaujatosti zamestnanca uradu, prisluS$nika tradu alebo prizvane;j
osoby. Podanie namietok nemé odkladny uc¢inok na vykon kontroly.

(4) Zamestnanec uradu alebo prislusnik tiradu, alebo prizvana osoba, proti ktorym boli podané
pisomné namietky alebo ktori uskuto¢nili oznamenie podl'a odseku 2, su opradvneni az do
rozhodnutia riaditel’a iradu vykonat’ pri kontrole len také tikony, ktoré neznesu odklad.

(5) Riaditel’ uradu je povinny rozhodntit’ vo veci zaujatosti zamestnanca uradu alebo prislusnika
uradu, alebo prizvanej osoby najneskor do troch pracovnych dni odo dia dorucenia pisomnych
namietok podl'a odseku 3 alebo oznamenia podla odseku 2.

(6) Zamestnanec uradu alebo prislusnik tiradu a prizvana osoba st povinni zachovavat’
mlcanlivost’ o skutoénostiach, o ktorych sa dozvedeli v suvislosti s vykonom kontroly; od tejto
povinnosti ich mo6ze oslobodit’ riaditel’ uradu. Povinnost’ podl'a prvej vety trva aj po skonceni
sluzobného pomeru, pracovnopravneho vzt'ahu alebo obdobného pracovného vzt'ahu.

Ukladanie opatreni na napravu
§ 29i

(1) Urad méze pred zacatim konania o uloZeni opatrenia na napravu vydat’ predbezné opatrenie,
ktorym v rozsahu nevyhnutne potrebnom na predidenie vzniku vaznej Skody alebo inej ujmy

a) ulozi prevadzkovatel'ovi zdkladnej sluzby, aby nieco vykonal, nieCoho sa zdrzal alebo nieco
strpel,

b) nariadi zabezpecenie veci, ktoré su potrebné na vykonanie dokazov.

(2) Dorucenie predbezného opatrenia prevadzkovatel'ovi zakladnej sluzby sa povazuje za prvy
ukon v konani o ulozeni opatrenia na napravu a tymto ukonom je toto konanie zacaté. Konanie o
ulozeni opatrenia na napravu nie je obmedzené rozsahom a dovodmi vydaného predbezného
opatrenia.

(3) Urad predbezné opatrenie zrusi z vlastného podnetu, len o pominie dévod, pre ktory bolo
vydané, alebo ak sa zmenia pomery tak, Ze predbezné opatrenie uz nie je potrebné alebo ucelné;
inak predbezné opatrenie zanika uplynutim ¢asu, ak bolo vydané na urcity ¢as, alebo diiom
nadobudnutia pravoplatnosti rozhodnutia o ulozeni opatrenia. Ak sa dovody zrusenia podla prvej
vety vztahuji len na ¢ast’ predbezného opatrenia, urad zrusi predbezné opatrenie v Casti.

(4) Odvolanie proti rozhodnutiu o predbeznom opatreni nema odkladny ti¢inok.

(5) Odsekmi 1 az 4 nie je dotknuta moznost’ vydat’ predbezné opatrenie v konani o ulozeni
opatrenia na napravu.

§ 29j

(1) Ak urad zisti nedostatky v ¢innosti prevadzkovatel’a zdkladnej sluzby spocivajice v plneni
povinnosti prevadzkovatel’a zakladnej sluzby podl'a tohto zakona alebo povinnosti uloZzenych na
zéklade tohto zakona, podl'a zavaznosti, rozsahu, dizky trvania, nasledkov a povahy zistenych
nedostatkov, moze ulozit’ prevadzkovatel'ovi zakladnej sluzby povinnost’



a) vykonat’ audit kybernetickej bezpe¢nosti a vykonat’ odporucania podla vysledkov tohto auditu
v urcenej lehote,

b) prijat’ opatrenia na napravu,

¢) informovat’ dotknuté osoby alebo verejnost’ o rizikach alebo nasledkoch porusenia povinnosti,
alebo

d) zakazat’ poskytovat’ sluzbu do ¢asu napravy nezakonného stavu, ak je takéto opatrenie
nevyhnutne potrebné z dovodu bezprostredného ohrozenia Zivota alebo zdravia, iné opatrenia v
ramci dohladu neboli u€inné a nebola vykonana naprava v lehote urcenej uradom; to neplati, ak
ide o prevadzkovatel'a zakladnej sluzby, ktory je organom verejnej moci, alebo ktory poskytuje
sluzbu na zaklade povinnosti ulozenej zakonom alebo na jeho zaklade.

(2) Urad méze prevadzkovatel'ovi zékladnej sluzby spolu s uloZenim povinnosti prijat’ opatrenia
na napravu ulozit’ aj povinnost’ zaplatit’ penale v sume 0,5 % z najvysSej moznej sumy pokuty,
ktort1 je za porusenie takejto povinnosti mozné ulozit’, a to za kazdy defi omeSkania so splnenim
povinnosti.

(3) Urad méze v konani o uloZeni opatrenia na napravu ulozit’ aj pokutu za spravny delikt, ak ide
o porusenie povinnosti, ktoré naplni skutkovii podstatu spravneho deliktu; na urcenie vysky
pokuty sa pouzije § 31 rovnako.

(4) Ak prevadzkovatel’ zakladnej sluzby, ktory prevadzkuje kriticka zakladnt sluzbu, nesplni
povinnost’ podl'a odseku 1 pism. a) alebo pism. b), ani v dodatocnej lehote urcenej vo vyzve
tiradu, moze urad podla zavaznosti, rozsahu, dizky trvania, nasledkov a povahy zistenych
nedostatkov zakazat’ Statutdrnemu organu prevadzkovatel'a zédkladnej sluzby alebo ¢lenovi
Statutarneho organu prevadzkovatel'a zakladnej sluzby, jeho vediicemu zamestnancovi na
najvyssej trovni riadenia zodpovednému za prislusna ¢innost’ alebo vykonom tejto ¢innosti
poverenému splnomocnencovi vykonavat’ ich funkciu, zamestnanie alebo ¢innost’ u
prevadzkovatel'a zakladnej sluzby, a to az do doby splnenia tychto povinnosti. Ustanovenie prvej
vety sa nepouzije, ak ide o prevadzkovatel'a zakladnej sluzby, ktory je organom verejnej moci, na
ktory sa vztahuje tento zakon.

§ 29k

(1) Ak prevadzkovatel’ zakladnej sluzby neplni povinnosti ulozené podla § 29j ods. 1 riadne a
v¢as, nezakonny stav pretrvava a spdsobuje vaznu Skodu alebo inti uyymu a obsahuje znaky
trestného ¢inu proti Zivotu, zdraviu alebo bezpecnosti 0sob, méze mu byt rozhodnutim sudu
vydanym na névrh tradu ulozend povinnost’ doasne obmedzit’ pristup

a) odberatel'ov dotknutych nezakonnym stavom k sluzbe, alebo

b) k online rozhraniu, prostrednictvom ktorého dochadza k poruSeniu spdsobujucemu nezakonny
stav.

(2) Ak obmedzenie pristupu podl'a odseku 1 nie je v dispozicii prevadzkovatela sluzby,
povinnost’ obmedzit’ pristup podl'a odseku 1 mozno v druhom rade ulozit’ osobe, ktora je
objektivne sposobila takéto obmedzenie vykonat’; splnenie tejto povinnosti nezaklada osobe
d’alSie prava ani povinnosti podl'a tohto zakona.

(3) Navrh tradu podrla odseku 1 musi obsahovat’



a) oznacenie prevadzkovatel’a zakladnej sluzby alebo osoby podl'a odseku 2, ktori st povinni
obmedzit’ pristup podl'a odseku 1,

b) udaje o online rozhrani, prostrednictvom ktorého dochddza k poruseniu sposobujucemu
nezakonny stav,

¢) udaje o rozsahu a lehote obmedzenia pristupu podl'a odseku 1,
d) odévodnenie potreby obmedzenia pristupu podl'a odseku 1.

(4) Na riadne zistenie a identifikaciu skuto¢nosti podl'a odseku 3 pism. b) st trad aj sud
opravneni poziadat’ o sti¢innost’ organ verejnej moci alebo pravnicka osobu, ktori su povinni tejto
ziadosti bezodkladne vyhoviet’, ak tym neddjde k ohrozeniu plnenia loh spravodajskej sluzby
alebo k odhaleniu jej zdrojov, prostriedkov, totoznosti osdb, ktoré konaji v jej prospech, alebo k
ohrozeniu medzindrodnej spravodajskej spoluprace.

(5) Rozhodnutie sidu musi obsahovat’ aj udaje podla odseku 3. Rozhodnutie sudu moze
obsahovat’ opravnenie iradu na opakované predizenie doby obmedzenia pristupu podl'a odseku 1.

(6) Urad doruéi rozhodnutie sudu prevadzkovatelovi zakladnej sluzby a osobe, ktorej bola
ulozena povinnost’ obmedzit’ pristup podla odseku 1.

(7) Ak je urad na zaklade rozhodnutia sudu opravneny opakovane predizit dobu obmedzenia
pristupu podl'a odseku 1, o kazdom takomto prediZeni vyda samostatné rozhodnutie.

§ 291
Rozkazné konanie

(1) Ak bolo pri vykone dohl'adu podl'a § 29a ods. 1 pism. a) az c) spol'ahlivo zistené, ze
prevadzkovatel’ zakladnej sluzby v jednotlivom pripade porusil povinnost’, tirad je prislusny bez
d’alsieho konania vydat’ rozkaz o uloZeni sankcie prevadzkovatel'ovi zakladnej sluzby za zistené
porusenie povinnosti. Na postidenie porusenia povinnosti ako jednotlivého pripadu nie je
prekazkou, ak trad pri vykone dohl'adu spolahlivo zisti opakované rovnaké porusenie alebo
viaceré obdobné porusenia povinnosti, ktorych sa dopustil ten isty prevadzkovatel’ zdkladnej
sluzby v inych réznych pripadoch.

(2) Rozkazom o uloZeni sankcie mozno podla zavaznosti, rozsahu, diZky trvania, nasledkov a
povahy zisteného nedostatku ulozit’ pokutu do 10 000 eur a opatrenie na napravu. Sankciu podla
prvej vety mozno ukladat’ samostatne alebo stbezne a za trvajuci nedostatok aj opakovane;
sankciu podl'a prvej vety mozno ukladat’ opakovane aj za opakované rovnaké porusenie alebo
viaceré obdobné poruSenia povinnosti, ktorych sa dopustil ten isty prevadzkovatel zakladnej
sluzby v inych r6znych pripadoch.

(3) Prevadzkovatel’ zakladnej sluzby, ktorému bol vydany rozkaz o ulozeni sankcie, moze uradu
proti vydanému rozkazu o uloZeni sankcie podat’ do 15 dni od jeho dorucenia pisomne odpor,
ktory musi byt odévodneny. V¢asnym podanim odporu s odévodnenim sa rozkaz o uloZeni
sankcie zruSuje a urad pokracuje v konani o uloZeni opatrenia na napravu, pricom nie je viazany
rozsahom skutkovych zisteni, pravnou kvalifikaciou ani druhom a vyskou sankcie podl'a
zruSeného rozkazu o ulozeni sankcie a ani d’al$im obsahom zruSeného rozkazu o ulozeni sankcie.
Ak pred vydanim rozkazu o uloZeni sankcie nebol proti prevadzkovatel'ovi zakladnej sluzby
urobeny iny ukon, po v€asnom podani odporu s odévodnenim sa doru¢enie rozkazu o ulozZeni



sankcie prevadzkovatel'ovi zakladnej sluzby povazuje za prvy ukon v konani o ulozenie opatrenia
na napravu.

(4) Rozkaz o uloZeni sankcie, proti ktorému nebol v€as podany odpor s odovodnenim, ma ucinky
pravoplatného rozhodnutia, proti ktorému nemozno podat’ opravny prostriedok.

§ 29m
Dohoda o naprave

(1) Urad moze kedykol'vek podas vykonu dohladu navrhnut prevadzkovatel'ovi zakladnej sluzby
uzatvorenie dohody o naprave.

(2) Dohoda o naprave obsahuje
a) oznacenie prevadzkovatel'a zakladnej sluzby a tradu,

b) opis poruseni povinnosti prevadzkovatela zékladnej sluzby, ktorych sa naprava tyka, s
uvedenim miesta, Casu a pripadne inych okolnosti, za ktorych k poruSeniu doslo tak, aby opis
nemohol byt’ zameneny s inym poruSenim povinnosti,

¢) opatrenia na odstranenie nezakonného stavu a ¢asovy harmonogram ich prijatia,

d) rozsah a spdsob nahrady skody alebo inej ujmy odberatel'om sluzby alebo inym osobam, ak
bola spdsobena,

¢) opatrenia na predchadzanie vzniku podobnych poruseni povinnosti v budicnosti,

f) datum, podpis osoby opravnenej konat’ za prevadzkovatel’a zakladnej sluzby a podpis riaditel'a
uradu.

(3) Urad moze uzatvorit dohodu o naprave, ak opatrenia a nahrada, ktoré stii obsahom dohody st
spdsobilé odstranit’ nezakonny stav a primerane nahradit’ vzniknutt $kodu alebo int1 ujmu a ak
neexistuje iny zaujem na pokrac¢ovani vo vykone dohl'adu.

(4) Ak je uzatvorena dohoda o naprave, urad zastavi vykon dohl'adu v rozsahu poruseni
povinnosti, ktoré s obsahom dohody o naprave.

(5) Urad moze opitovne zacat’ dohl’ad vo veci porusenia povinnosti, ktoré st obsahom dohody o
naprave, ak

a) doslo k podstatnej zmene ktorejkol'vek skuto¢nosti rozhodujucej pre uzatvorenie dohody o
naprave,

b) prevadzkovatel’ zakladnej sluzby neplni svoje zavizky z dohody o naprave, alebo

c) bolo uzatvorenie dohody o naprave zalozené na netplnych, nespravnych alebo zavadzajicich
informéaciach poskytnutych prevadzkovatel'om zakladnej sluzby.

§29n

Poriadkova pokuta



(1) Kontrolovanému subjektu, ktory neplni povinnosti podl'a tohto zakona pri vykone dohl'adu a
tym znemoziuje priebeh kontroly podla § 29c az 29h, mari vysledok kontroly alebo népravu
zistenych nedostatkov, méze trad ulozit’ poriadkovi pokutu do 1 500 eur. Pri ur€ovani
poriadkovej pokuty tirad prihliada na mieru stazenia vykonu kontroly alebo marenia vysledku
kontroly.

(2) Poriadkovi pokutu podl'a odseku 1 mozno uloZit’ opakovane, avSak najviac do uhrnnej vysky
15 000 eur.

(3) Poriadkovia pokutu mozno ulozit’ do dvoch mesiacov odo diia zistenia porusenia povinnosti,
najneskor do jedného roka od porusenia povinnosti.

(4) Ulozenie poriadkovej pokuty nezbavuje kontrolovany subjekt povinnosti postupovat’ v stlade
s tymto zakonom.

(5) Poriadkova pokuta je prijmom Statneho rozpoctu.
§ 30
Priestupky
(1) Priestupku sa dopusti fyzicka osoba, ktora
a) porusi povinnost’ uvedenti v § 12 ods. 1,
b) poskytla nepravdivé tidaje v oznameni podla § 17 ods. 2,
¢) porusi niektoru z povinnosti podl'a § 19 ods. 1 az 4, 6 alebo ods. 7,

d) nepostupovala v sulade s technickymi, organizaénymi alebo personalnymi opatreniami
prijatymi prevadzkovatel'om zakladnej sluzby,

e) vykona audit kybernetickej bezpe¢nosti v rozpore s § 29 ods. 3, alebo

f) vykona samohodnotenie prostrednictvom jednotného informa¢ného systému kybernetickej
bezpecnosti v rozpore s § 29 ods. 8.

(2) Za priestupok méze urad ulozit’ pokutu od 100 eur do 5 000 eur.
(3) Na priestupky a ich prejednavanie sa vztahuje v8eobecny predpis o priestupkoch.?)
(4) Priestupky prejednava tirad a pokuty uklada urad.
(5) Pokuty za priestupky su prijmom Statneho rozpoctu.
§31
Spravne delikty

(1) Urad méze ulozit’ pokutu od 300 eur do 500 000 eur prevadzkovatelovi zékladnej sluzby,
ktory sa dopusti spravneho deliktu tym, Ze porusi povinnost’

a) oznamit’ zaCiatok vykonavania ¢innosti podl'a § 17 ods. 2,



b) ozndmit’ zmenu udajov podl'a § 17 ods. 6,
¢) ozndmit’ prevadzkovanie kritickej zakladnej sluzby podl'a § 18 ods. 2,

d) podl'a § 19 ods. 2 az 4, ods. 6 pism. f) alebo ods. 7,

¢) udrziavat’ bezpecnostni dokumentaciu aktualnu a zodpovedajucu realnemu stavu podl'a § 20
ods. 3,

f) podla § 29 ods. 1, 2, 5 alebo ods. 8,

g) vykonat’ opatrenie na napravu v lehote podla zavere¢nej spravy o vysledkoch auditu podla §
29, alebo

h) ulozenu tradom podla § 29j ods. 1.

(2) Urad moze ulozit’ pokutu od 300 eur do 7 000 000 eur alebo do vyiky 1,4 % celkového
celosvetového rocného obratu za predchddzajuce uctovné obdobie, podla toho, ktora suma je
vyssia, prevadzkovatel'ovi zakladnej sluzby, ktory sa dopusti spravneho deliktu tym, Ze porusi
povinnost’

a) podla § 19 ods. 1 alebo ods. 6 pism. a) az ) alebo pism. g) az i),
b) prijat’ bezpe¢nostnu dokumentaciu podla § 20 ods. 3,

¢) nahlasit’ zavazny kyberneticky bezpe¢nostny incident podl'a § 24 ods. 1 alebo ods. 3,

d) zasielat’ automatizovanym spésobom urcené systémové informacie podla § 24a ods. 1,

e) riesit’ kyberneticky bezpecnostny incident na zaklade rozhodnutia uradu podla § 27 ods. 3,
vykonat’ reaktivne opatrenie na zdklade rozhodnutia uradu podl'a § 27 ods. 5 alebo ozndmit’ a
preukazat’ vykonanie reaktivneho opatrenia a jeho vysledok podl'a § 27 ods. 6, alebo

f) predlozit’ ochranné opatrenie na schvalenie alebo vykonat’ schvalené ochranné opatrenie
podla § 27 ods. 8.

(3) Urad moze ulozit’ pokutu od 500 eur do 10 000 000 eur alebo do vysky 2 % celkového
celosvetového ro¢ného obratu za predchadzajuce uctovné obdobie, podla toho, ktora suma je
vysSsia, prevadzkovatel'ovi zakladnej sluzby, ktory prevadzkuje kritick zakladnu sluzbu, ktory sa
dopusti spravneho deliktu tym, Ze porusi niektorti z povinnosti uvedent v odseku 2.

(4) Urad moze ulozit’ pokutu od 300 eur do 500 000 eur osobe poskytujtcej niektort zo sluZieb
alebo vykonavajucu niektort z ¢innosti podl'a § 2 ods. 2, na ktora sa vzt'ahuje pdsobnost’ tohto
zakona, ktory sa dopusti spravneho deliktu tym, Ze na vyzvu Giradu neozndmi zmenu udajov podl'a

§ 21 ods. 3.

(5) Urad méze ulozit’ pokutu od 500 eur do 500 000 eur osobe poskytujucej niektort zo sluZieb
alebo vykonavajticu niektort z ¢innosti podla § 2 ods. 2 na izemi Slovenskej republiky, ktora
nema trvaly pobyt, miesto podnikania alebo sidlo v ¢lenskom §tate Eurdpskej tnie, ktora sa
dopustila spravneho deliktu tym, Ze si neurcila zastupcu s trvalym pobytom miestom podnikania
alebo sidlom, na tizemi Slovenskej republiky, alebo na uzemi iného ¢lenského Statu Eurdpske;j
unie, v ktorom tiez poskytuje tieto sluzby alebo vykonava tieto ¢innosti podl'a § 21 ods. 1.



(6) Urad méze ulozit’ pokutu od 300 eur do 500 000 eur spravcovi TLD a osobe, ktora poskytuje
sluzbu registracie ndzvu domény, ktora sa dopusti spravneho deliktu tym, ze porusi povinnost’

a) viest’ osobitnl evidenciu registraénych udajov nazvu domény podla § 22 ods. 1,

b) prijat’ vntitorné predpisy, zaviest’ osobitné postupy na zabezpecenie overenia dajov
predkladanych pri registracii nazvu domény a ich zverejnit’ podl'a § 22 ods. 3,

¢) spristupnit’ tdaje predkladané pri registracii nazvu domény podla § 22 ods. 4, alebo
d) poskytnut’ tradu alebo ustrednému organu udaje podla § 22 ods. 5.
(7) Urad moze ulozit’ pokutu od 300 eur do 500 000 eur tomu, kto

a) na vyzvu uradu neposkytne informacie podl'a § 7 ods. 4,

b) neposkytne uradu pozadovanu sucinnost’ alebo informacie podla § 10a ods. 1,

¢) pouziva konkrétny produkt, sluzbu alebo proces v rozpore s § 27a ods. 4.

(8) Urad moze ulozit’ pokutu od 300 eur do 500 000 eur vyrobcovi alebo poskytovatel'ovi
produktov, sluzieb alebo procesov, ktory sa dopusti spravneho deliktu tym, Ze podl'a ¢l. 53
nariadenia (EU) 2019/881 vyda EU vyhlasenie o zhode, ktoré je v rozpore s poziadavkami
ustanovenymi v schéme certifikacie kybernetickej bezpe¢nosti vydanej na zaklade ¢l. 49 ods. 7
nariadenia (EU) 2019/881.

(9) Urad moze ulozit’ pokutu od 300 eur do 500 000 eur vyrobcovi alebo poskytovatelovi
certifikovanych produktov, sluzieb alebo procesov alebo vyrobcovi alebo poskytovatelovi
produktov, sluZieb a procesov, pre ktoré je vydané EU vyhlasenie o zhode, ktory sa dopusti
spravneho deliktu tym, Ze nezverejni v elektronickej podobe alebo neaktualizuje dopliujice
informacie o kybernetickej bezpeénosti podla ¢l. 55 ods. 1 pism. a) az d) nariadenia (EU)
2019/881.

(10) Urad méze ulozit' pokutu od 300 eur do 500 000 eur organu posudzovania zhody, drzitelovi
eurdpskeho certifikatu kybernetickej bezpe&nosti alebo vydavatelovi EU vyhlaseni o zhode, ktory
sa dopusti spravneho deliktu tym, ze

a) neposkytne narodnej autorite pre certifikaciu kybernetickej bezpecnosti informacie potrebné
na plnenie svojich loh podla ¢1. 58 ods. 8 pism. a) nariadenia (EU) 2019/881,

b) znemozni narodnej autorite pre certifikaciu kybernetickej bezpe¢nosti viest’ vySetrovanie v
podobe auditu podla &l. 58 ods. 8 pism. b) nariadenia (EU) 2019/881.

(11) Urad méze ulozit’ pokutu od 300 eur do 500 000 eur organu posudzovania zhody alebo
drzitel'ovi europskeho certifikatu kybernetickej bezpecnosti, ktory sa dopusti spravneho deliktu
tym, Ze neumozni narodnej autorite pre certifikaciu kybernetickej bezpe¢nosti pristup do
priestorov podla &l. 58 ods. 8 pism. d) nariadenia (EU) 2019/881.

(12) Pri ukladani pokuty za spravny delikt Grad prihliada na zavaznost’ spravneho deliktu, najméa
na spdsob jeho spachania, trvanie, nasledky a na okolnosti, za ktorych bol spachany. Ak je
Skodlivy nasledok nepatrny, alebo ak na potrestanie postacuje samotné prejedanie spravneho
deliktu, urad pokutu neulozi.



(13) Ak do jedného roka odo dita nadobudnutia pravoplatnosti rozhodnutia o ulozeni pokuty
dojde k opdtovnému poruSeniu povinnosti, za ktoré bola pokuta ulozend, irad moéze ulozit’ pokutu
az do dvojnéasobku vysky sum uvedenych alebo vypocitanych podl'a odsekov 1 az 11.

(14) Odseky 1 az 6 sa pouziji primerane na osobu poskytujucu niektoru zo sluzieb alebo
vykonavajucu niektoru z ¢innosti podla § 2 ods. 2, ktord nie je usadend v Eurdpskej tnii, ale
ponuka sluzby v ramei Eurdpskej tnie a ma na izemi Slovenskej republiky urc¢eného zastupcu,
alebo nema uréeného zastupcu v Ziadnom ¢lenskom State Europskej unie.

(15) Celkovym celosvetovym ro¢nym obratom podla odsekov 2 a 3 sa na ucely tohto zakona
rozumie sucet vSetkych trzieb, vynosov alebo prijmov z predaja tovaru alebo sluzieb bez
nepriamych dani, ku ktorému sa pripocita poskytnuta financna pomoc. Obrat vyjadreny v cudzej
mene sa prepocita na eura, priCom na prepocet cudzej meny na eura sa pouzije priemer
referenénych vymennych kurzov urcenych a vyhlasenych Europskou centralnou bankou alebo
Narodnou bankou Slovenska, ktoré su platné pre prislusné uctovné obdobie.*?)

(16) Predchadzajucim uctovnym obdobim na ucely tohto zakona je i€tovné obdobie, za ktoré
bola zostavena posledna G¢tovna zavierka.

(17) Pokutu za spravny delikt mozno ulozit’ do dvoch rokov odo diia zistenia porusenia
povinnosti, najneskor vSak do Styroch rokov odo dna, ked’ k poruseniu povinnosti doslo.

(18) Pokuta za spravny delikt je splatna do 30 dni odo diia nadobudnutia pravoplatnosti
rozhodnutia o jej uloZeni.

(19) Ak nie je mozné ulozit’ sankciu podl'a tohto zdkona, Grad odstupi vec prislusnému organu.
(20) Pokuty za spravny delikt st prijmom $tatneho rozpoctu.
§32
Splnomociiovacie ustanovenia
(1) Urad ustanovi vieobecne zaviznym pravnym predpisom

a) podrobnosti o technickom, technologickom a personalnom vybaveni jednotky CSIRT [§ 14
ism. a)],

b) obsah bezpecnostnych opatreni, obsah a struktiuru bezpecnostnej dokumentacie a rozsah
v§eobecnych bezpecnostnych opatreni (§ 20),

¢) bezpe¢nostné Standardy a znalostné $tandardy v oblasti kybernetickej bezpe¢nosti (§ 5 ods. 1
pism. w), § 20),

d) pravidla auditu kybernetickej bezpe¢nosti alebo samohodnotenia, ¢asovy rozsah a periodicitu
vykonavania auditu kybernetickej bezpecnosti alebo samohodnotenia, podrobnosti o akreditacii
certifika¢nych organov certifikujicich auditorov kybernetickej bezpecnosti, certifikaéné schémy,
postupy pri certifikacii auditora kybernetickej bezpe¢nosti, podrobnosti o certifikate auditora
kybernetickej bezpecnosti a podrobnosti o formate a obsahu zavere¢nej spravy o vysledkoch
auditu kybernetickej bezpecnosti,

e) certifikacné schémy a postupy v systéme certifikacie kybernetickej bezpecnosti,



f) bezpecnostné opatrenia, ak si to vyzaduju prdvne zaviazné akty a odporacania Eurdpskej unie
pre oblast’ kybernetickej bezpecnosti,

g) pravidla blokovania,
h) podrobnosti o vzdelavani a budovani bezpecnostného povedomia v kybernetickej bezpecnosti,
i) podrobnosti o hlaseniach podl'a § 24.

(2) Ustredny organ sa v spolupraci s uradom splnomociiuje na vydanie vieobecne zavizného
pravneho predpisu, ktorym ustanovia sektorové bezpecnostné opatrenia v rozsahu svoje;j
posobnosti podl'a prilohy €. 1 alebo prilohy €. 2 a v stlade s bezpe¢nostnymi Standardmi v oblasti
kybernetickej bezpecnosti.

§33
Spolo¢né ustanovenia

(1) Na konanie tiradu podl'a § 13 ods. 7, § 16 ods. 2a 3,8 17, § 21, § 27 a7 27¢, § 29a ods. 1
pism. a), b) a d) a § 291 okrem doru€ovania rozkazu o uloZeni sankcie a jeho nalezitosti sa
nevztahuje spravny poriadok.

(2) Informaécie, udaje a hlasenia podl'a tohto zdkona sa predkladaju tradu v elektronickej podobe
prostrednictvom elektronického formulara, ktorého vzor zverejni tirad prostrednictvom
jednotného informaéného systému kybernetickej bezpeénosti a na ustrednom portali verejnej
spravy v module elektronickych formularov.

(3) Ak sluzba spiiia podmienky zakladnej sluzby a zarove aj digitalnej sluzby, povazuje sa za
zakladnu sluzbu a zarad’uje sa len do zoznamu zakladnych sluzieb a jej prevadzkovatel’ do registra
prevadzkovatel'ov zakladnej sluzby.

(4) Ak prevadzkovatel’ zakladnej sluzby spada pod viaceré sektory alebo ak spada pod rézne
ustredné organy, posobnost’ podl'a tohto zdkona je ur¢end iradom na zaklade predchadzajuce;j
konzultacie s dotknutym prevadzkovatel'om zékladnej sluzby a ustrednym orgédnom.

(5) Ustredny orgéan, ktorym je Ministerstvo obrany Slovenskej republiky, plni tlohy, ktoré mu
vyplyvaju z tohto zakona, prostrednictvom Vojenského spravodajstva.®)

(6) Nérodna banka Slovenska a tirad uzatvoria pisomnu zmluvu o spolupraci o zakladnych
ramcoch hlasenia kybernetickych bezpec¢nostnych incidentov a rieSenia kybernetickych
bezpecnostnych incidentov a o hldseni stavu zabezpeCovania kybernetickej bezpecnosti v
Nérodnej banke Slovenska.

Prechodné a zavereéné ustanovenia
§ 34

(1) Urad spristupni jednotny informaény systém kybernetickej bezpeénosti sposobom podra § 8
do 18 mesiacov odo dia uc¢innosti toho zakona.



(2) Osoba existujuca ku diiu tcinnosti tohto zdkona je povinné odo dia prekrocenia
identifika¢nych kritérii podla § 18 ods. 1, najneskdr vSak do Siestich mesiacov odo dila u¢innosti
tohto zékona, podat’ iradu oznamenie podl'a § 18 ods. 1.

(3) Osoba existujuca ku dniu Gcinnosti tohto zdkona je povinna do Siestich mesiacov odo diia
ucinnosti tohto zdkona oznamit’ uradu informéacie podla § 21 ods. 1.

(4) Ustredny orgéan je povinny do 30 dni odo diia zistenia prekrodenia identifika¢nych kritérii
podla § 18 ods. 1 prevadzkovatel'om sluzby existujucim ku diiu ¢innosti tohto zakona,
najneskor v§ak do Siestich mesiacov odo diia ucinnosti tohto zakona, dorucit’ tradu zoznam
podla § 9 ods. 1 pism. e).

(5) Urad do 9. novembra 2018 zaradi sluZbu do zoznamu zakladnych sluZieb a jej
prevadzkovatela do registra prevadzkovatel'ov zakladnej sluzby, ak este nie s zaradeni; na
digitalnu sluzbu a jej poskytovatel’a sa to vzt'ahuje rovnako.

(6) Prevadzkovatel zdkladnej sluzby zaradeny do registra prevadzkovatel'ov zakladnej sluzby
podl’a odseku 5 je povinny do dvoch rokov odo dila uc€innosti tohto zakona prijat’ bezpecnostné
opatrenia podla § 20.

(7) Poskytovatel’ digitalnej sluzby zaradeny do registra poskytovatel'ov digitalnych sluzieb
podl’a odseku 5 je povinny do dvoch rokov odo dia ucinnosti tohto zakona prijat’ bezpecnostné
opatrenia podla § 22 ods. 1.

(8) Zmluvy uzatvorené na vykon ¢innosti podl'a § 19 ods. 2 musi prevadzkovatel’ zakladnej
sluzby zostladit’ s tymto zakonom najneskdr do dvoch rokov od €innosti tohto zakona.

(9) Prevadzkovatel’ zakladnej sluzby je povinny podrobit’ sa auditu kybernetickej bezpecnosti a
predlozit’ zavereén spravu o vysledkoch auditu uradu najneskér do troch rokov od uplynutia
lehoty podla odseku 5.

(10) V stvislosti so zriadenim vladnej jednotky CSIRT podl'a § 11 prechadzaji odo dna
ucinnosti tohto zakona prava a povinnosti vyplyvajuce zo §tatnozamestnaneckych vztahov, z
pracovnopravnych vztahov a inych pravnych vztahov zamestnancov zabezpec¢ujicich vykon
¢innosti jednotky CSIRT v rozpoctovej organizacii DataCentrum zriadenej Ministerstvom
financii Slovenskej republiky (d’alej len ,,DataCentrum*), ako aj prava a povinnosti z inych
pravnych vztahov s touto ¢innost'ou suvisiacich, z DataCentra a Ministerstva financii Slovenskej
republiky na Urad podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu.
Majetok statu, ktory bol do 31. marca 2018 v sprave DataCentra alebo Ministerstva financii
Slovenskej republiky a ktory sliizi na zabezpecenie vykonu ¢innosti jednotky CSIRT v
DataCentre, prechadza odo dia t&innosti tohto zakona do spravy Uradu podpredsedu vlady
Slovenskej republiky pre investicie a informatizaciu. Podrobnosti o prechode tychto prav a
povinnosti a o prechode spravy majetku Statu sa upravia dohodou medzi Ministerstvom financii
Slovenskej republiky, DataCentrom a Uradom podpredsedu vlady Slovenskej republiky pre
investicie a informatizéaciu, v ktorej sa vymedzi najmé druh a rozsah preberané¢ho majetku, prav a
povinnosti.

§ 34a

Prechodné ustanovenia k iupravam ucinnym od 1. augusta 2021



(1) Prevadzkovatel zdkladnej sluzby je povinny zostladit’ bezpecnostné opatrenia platné do 31.
jula 2021 s opatreniami podl'a § 20 ods. 3 v zneni u¢innom od 1. augusta 2021 najneskoér do 31.
decembra 2021.

(2) Prevadzkovatel’ zdkladnej sluzby moze v obdobi od 1. augusta 2021 do 31. decembra 2023
pre L. a II. kategoriu sieti a informaénych systémov podl'a osobitného predpisu®) zabezpecit
plnenie povinnosti podla § 29 v zneni i¢innom od 1. augusta 2021 vykonanim preverenia
ucinnosti prijatych bezpecnostnych opatreni a plnenia poziadaviek ustanovenych tymto zdkonom
v zneni u¢innom do 31. jula 2021, prostrednictvom manazéra kybernetickej bezpecnosti podl'a §
20 ods. 4 pism. a) v zneni Gcinnom od 1. augusta 2021 funkcionalitou jednotného informac¢ného
systému kybernetickej bezpecnosti.

(3) Zmluvy uzatvorené podl'a § 9 ods. 3 v zneni i¢innom do 31. jula 2021 sa povazuju za
zmluvy uzatvorené v sulade s § 9 ods. 2 v zneni u€¢innom od 1. augusta 2021 do konca obdobia,
na ktoré su uzatvorené.

§ 34b
Prechodné ustanovenia k ipravam acinnym od 1. januara 2025

(1) Prevadzkovatel’ zdkladnej sluzby podl'a tohto zakona v zneni G¢innom do 31. decembra 2024
sa povazuje za prevadzkovatel’a kritickej zakladnej sluzby podl'a tohto zakona v zneni u¢innom
od 1. januara 2025.

(2) Urad moze do 31. decembra 2026 aj z vlastnej iniciativy rozhodnat, ktora z oséb podla
odseku 1 nie je prevadzkovatel'om kritickej zakladnej sluzby z dévodu, Ze nespliia podmienky
podla § 18 ods. 1 v zneni t¢innom od 1. januara 2025.

(3) Poskytovatel’ digitalnej sluzby podl'a tohto zakona v zneni i¢innom do 31. decembra 2024 sa
povazuje za prevadzkovatel'a zakladnej sluzby podla tohto zakona v zneni G¢innom od 1. januara
2025.

(4) Urad méze aj z vlastnej iniciativy do 31. decembra 2026 rozhodnit’, ktora z osob podla
odseku 3 nie je prevadzkovatel'om zakladnej sluzby z dévodu, Ze nespiiia podmienky podla § 17
0ds. 1 v zneni u¢innom od 1. januara 2025.

(5) Prevadzkovatel’ zdkladnej sluzby podla odseku 1 méze do 31. decembra 2026 prijimat’ a
realizovat’ bezpecnostné opatrenia podl'a predpisov €innych od 1. januara 2025 aj prijimanim a
realizovanim bezpecnostnych opatreni podl'a predpisov u€innych do 31. decembra 2024.

(6) Urad vyzve na plnenie povinnosti podla § 21 ods. 3 do 17. januara 2025 a takto oznamené
udaje v rozsahu podl'a § 21 ods. 3 zasle Agentare Europskej unie pre kybernetickll bezpecnost’ do
30 dni odo dia ich oznamenia uradu.

(7) Prevadzkovatel’ zakladnej sluzby podla odseku 1 méze vykonavat’ do 31. decembra 2026
audit podl'a predpisov u¢innych do 31. decembra 2024.

(8) Prevadzkovatel’ zakladnej sluzby moze pre 1. a II. kategoriu sieti a informaénych systémov
zabezpecit’ splnenie povinnosti vykonat’ audit kybernetickej bezpecnosti, ktory by bol povinny
vykonat’ v rokoch 2025 a 2026, vykonanim samohodnotenia prostrednictvom jednotného
informac¢ného systému kybernetickej bezpe¢nosti. Samohodnotenie vykonava manazér



kybernetickej bezpecnosti a vysledok samohodnotenia doruci prevadzkovatel’ zdkladnej sluzby
uradu bezodkladne po jeho vykonani.

(9) Prevadzkovatel’ zdkladnej sluzby pre I. a II. kategoriu sieti a informacnych systémov
postupom podl'a odseku 8 mdze splnit’ povinnost’ vykonat’ audit kybernetickej bezpecnosti, ktory
bol povinny vykonat’ v roku 2024, do 30. septembra 2025.

§35
Tymto zakonom sa preberaji pravne zavazné akty Eurdpskej unie uvedené v prilohe ¢. 3.
§ 36
ZruSovacie ustanovenia u¢inné od 1. januara 2025
Zrusuju sa:

1. vyhlaska Narodného bezpe¢nostného tradu ¢. 164/2018 Z. z., ktorou sa ur¢ujt identifikaéné
kritéria prevadzkovanej sluzby (kritérid zakladnej sluzby),

2. vyhlaska Narodného bezpecnostného uradu ¢. 165/2018 Z. z., ktorou sa uruju identifikacné
kritéria pre jednotlivé kategorie zavaznych kybernetickych bezpecnostnych incidentov a
podrobnosti hlasenia kybernetickych bezpeénostnych incidentov.

CL1I

Zakon Narodnej rady Slovenskej republiky ¢. 198/1994 Z. z. o Vojenskom spravodajstve v zneni
zakona ¢. 166/2003 Z. z., zakona €. 178/2004 Z. z., zakona ¢. 319/2012 Z. z., zakona ¢. 281/2015
Z.z. a zakona &. 444/2015 Z. z. sa doplia takto:

1.V § 2 ods. 1 sa za pismeno g) vklada nové pismeno h), ktoré znie:
., h) aktivity a ohrozenia v kybernetickom priestore,**) “.

DoterajSie pismena h) az j) sa oznac¢uju ako pismena i) az k).
Poznamka pod ¢iarou k odkazu 1ba znie:

,,192) § 3 pism. b) zdakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov. .

2.V § 2 sa za odsek 1 vklada novy odsek 2, ktory znie:

., (2) Ak je to potrebné na zabranenie aktivitam a ohrozeniam podla odseku 1, Vojenské

«

spravodajstvo vykondva primerané bezpecnostné opatrenia. .

Doterajsie odseky 2 az 6 sa oznacuju ako odseky 3 az 7.
3. Za § 4 sa vklada § 4a, ktory vratane nadpisu znie:
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»8 4a
Centrum pre kybernetickii obranu Slovenskej republiky

(1) Vojenské spravodajstvo plni ulohy na useku obrany Statu v kybernetickom priestore®) (dalej
len ,, kyberneticka obrana*) a kybernetickej bezpecnosti v rozsahu ustanovenom osobitnym
predpisom?) prostrednictvom Centra pre kybernetickii obranu Slovenskej republiky (dalej len
,,centrum ), ktoré je osobitnou organizacnou zlozkou Vojenského spravodajstva.

(2) Centrum ziskava, sustreduje, analyzuje a vyhodnocuje informacie dolezité na zabezpecenie
kybernetickej obrany, informuje dotknuté subjekty a navrhuje vhodné opatrenia.

(3) Centrum je opravnené pozadovat od viastnika alebo prevadzkovatela objektov osobitnej
doélezitosti, dalsich déleZitych objektov®) a prvkov kritickej infrastruktury®) sucinnost a

informdcie v rozsahu potrebnom na ucely zabezpecenia kybernetickej obrany.

(4) Na ucely zabezpecenia plnenia uiloh podla tohto zdkona ma centrum priamy pristup v
elektronickej podobe, v redlnom case a v plnom rozsahu k jednotnému informacnému systému
kybernetickej bezpecnosti.?) “.

Poznamky pod ¢iarou k odkazom 2a az 2e zneju:

) § 2 ods. 2 zakona ¢. 319/2002 Z. z. o obrane Slovenskej republiky v zneni zakona ¢. 69/2018
Z.1.

») Zdkon ¢. 69/2018 Z. z.

%) § 27 ods. 5 zakona ¢. 319/2002 Z. z. v zneni zdkona ¢. 330/2003 Z. z.
) § 2 pism. a) zakona ¢. 45/2011 Z. z. o kritickej infrastrukture.

%) § 8 zakona ¢. 69/2018 Z. z.*.

4. Za § 14a sa vklada § 14b, ktory znie:

»8 14b

Ak to nie je v rozpore s osobitnym predpisom,*) na zabrdnenie aktivitam a ohrozeniam podla

$ 2 ods. 1 je Vojenské spravodajstvo opravnené ziskavat, sustredovat a vyhodnocovat
informdcie odvodené zo signdlov v elektromagnetickom spektre. Vojenské spravodajstvo pri
plnent tychto uloh vystupuje ako narodna autorita k domdcim a zahranicnym organom

“«

obdobného zamerania a posobnosti. “.

Cl. 111

Zéakon ¢. 73/1998 Z. z. o Statnej sluzbe prislusnikov Policajného zboru, Slovenskej informacnej
sluzby, Zboru vizenskej a justi¢nej straze Slovenskej republiky a Zelezni¢nej policie v zneni
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zdkona ¢. 58/1999 Z. z., zakona ¢. 181/1999 Z. z., zdkona ¢&. 356/1999 Z. z., zakona ¢&. 224/2000 Z.
z., zakona ¢. 464/2000 Z. z., zakona €. 241/2001 Z. z., zakona ¢. 98/2002 Z. z., zdkona ¢. 328/2002
Z. z., zdkona ¢. 422/2002 Z. z., zakona ¢. 659/2002 Z. z., zakona ¢. 212/2003 Z. z., zakona ¢.
201/2004 Z. z., zakona ¢. 178/2004 Z. z, zakona ¢. 365/2004 Z. z., zakona ¢. 382/2004 Z. z.,
zakona ¢. 201/2004 Z. z., zakona ¢. 732/2004 Z. z., zdkona ¢. 201/2004 Z. z., zakona ¢. 727/2004
Z. z., zakona €. 69/2005 Z. z., zakona ¢. 69/2005 Z. z., zakona ¢. 623/2005 Z. z., zakona C.
342/2007 Z. z., zakona ¢. 513/2007 Z. z., zakona ¢. 61/2008 Z. z., zakona ¢. 278/2008 Z. z., zdkona
¢. 491/2008 Z. z., zakona €. 445/2008 Z. z., zakona ¢. 70/2009 Z. z., zakona ¢. 60/2010 Z. z.,
zakona €. 151/2010 Z. z., zakona ¢. 543/2010 Z. z., zakona ¢. 547/2010 Z. z., zakona ¢. 48/2011 Z.
z., zakona €. 79/2012 Z. z., zakona ¢. 361/2012 Z. z., zakona ¢. 345/2012 Z. z., zakona ¢. 80/2013
Z. z., zakona ¢. 462/2013 Z. z., zakona ¢. 307/2014 Z. z., zdkona ¢. 406/2015 Z. z. a zakona ¢.
125/2016 Z. z. sa dopiia takto:

1. V § 84 sa odsek 2 dopliia pismenom t), ktoré znie:
., 1) priplatok za vykon cinnosti v oblasti kybernetickej bezpecnosti. “.

2. Za § 102b sa vklada § 102c¢, ktory vratane nadpisu znie:

»8§ 102¢
Priplatok za vykon Cinnosti v oblasti kybernetickej bezpecnosti

(1) Policajtovi, ktory vykonava osobitne vyznamné ulohy alebo mimoriadne ndrocné éinnosti v
oblasti kybernetickej bezpecnosti, mozno priznat priplatok az do vysky 90 % suctu funkcného
platu a hornej hranice pridavku za vysluhu rokov.

(2) Priplatok podla odseku 1 urcuje minister v zavislosti od ndarocnosti, zodpovednosti a rozsahu
cinnosti v oblasti kybernetickej bezpecnosti.

¢

(3) Priplatok podla odseku 1 sa zaokriuhluje na 50 eurocentov nahor. .

ClL 1V

Zéakon ¢. 483/2001 Z. z. o0 bankach a o zmene a doplneni niektorych zakonov v zneni zakona €.
430/2002 Z. z., zakona ¢. 510/2002 Z. z., zdkona ¢. 165/2003 Z. z., zakona ¢. 603/2003 Z. z.,
zakona €. 215/2004 Z. z., zakona ¢. 554/2004 Z. z., zakona ¢. 747/2004 Z. z., zakona ¢. 69/2005 Z.
z., zakona ¢. 340/2005 Z. z., zakona ¢. 341/2005 Z. z., zdkona ¢. 214/2006 Z. z., zakona ¢.
644/2006 Z. z., zakona ¢. 209/2007 Z. z., zakona ¢. 659/2007 Z. z., zakona ¢. 297/2008 Z. z.,
zakona €. 552/2008 Z. z., zakona ¢. 66/2009 Z. z., zakona ¢. 186/2009 Z. z., zakona ¢. 276/2009 Z.
z., zakona €. 492/2009 Z. z., zakona ¢. 129/2010 Z. z., zakona ¢. 46/2011 Z. z., zdkona ¢. 130/2011
Z. z., zdkona ¢. 314/2011 Z. z., zakona ¢. 394/2011 Z. z., zakona ¢. 520/2011 Z. z., zdkona ¢.
547/2011 Z. z., zakona ¢. 234/2012 Z. z., zakona ¢. 352/2012 Z. z., zdkona ¢. 132/2013 Z. z.,
zakona ¢. 352/2013 Z. z., zakona ¢. 213/2014 Z. z., zdkona ¢. 371/2014 Z. z., zakona ¢. 374/2014
Z. z., zakona ¢. 35/2015 Z. z., zakona ¢. 252/2015 Z. z., zakona ¢. 359/2015 Z. z., zékona ¢.
392/2015 Z. z., zakona ¢. 405/2015 Z. z., zakona ¢. 437/2015 Z. z., zakona ¢. 90/2016 Z. z., zakona
¢.91/2016 Z. z., zakona ¢. 125/2016 Z. z., zakona ¢. 292/2016 Z. z., zdkona ¢. 298/2016 Z. z.,
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zakona ¢. 299/2016 Z. z., zakona ¢. 315/2016 Z. z., zdkona ¢. 386/2016 Z. z., zakona ¢. 2/2017 Z.
z., zakona €. 264/2017 Z. z., zakona €. 279/2017 Z. z. a zakona ¢. 18/2018 Z. z. sa dopiﬁa takto:

§ 91 sa dopiia odsekom 13, ktory znie:

. (13) Za porusenie bankového tajomstva sa nepovazuje plnenie oznamovacej povinnosti banky,
zahranicnej banky a pobocky zahranicnej banky voc¢i Narodnému bezpecnostnému uradu na ucely
plnenia ich povinnosti v oblasti kybernetickej bezpecnosti podla osobitného predpisu.®) *.

Poznamka pod ¢iarou k odkazu 86j znie:

,8) Zdkon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov. “.

CLV

Zéakon ¢. 319/2002 Z. z. 0 obrane Slovenskej republiky v zneni zakona ¢. 330/2003 Z. z., zékona
¢. 545/2003 Z. z., zékona ¢. 570/2005 Z. z., zakona ¢. 333/2007 Z. z., zakona ¢. 452/2008 Z. z.,
zékona &. 473/2009 Z. z. a zakona &. 345/2012 Z. z. sa meni a dopliia takto:

1.V § 2 sa za odsek 1 vklada novy odsek 2, ktory znie:

., (2) Obrana Statu sa zabezpecuje aj v kybernetickom priestore?) prostrednictvom opatreni
zameranych na rieSenie zavaznych kybernetickych bezpecnostnych incidentov podla osobitného
predpisu) a obranu objektov osobitnej dolezitosti, dalsich délezitych objektov a prvkov kritickej

infrastruktury*®) pred kybernetickym napadnutim, ktoré v tejto oblasti vykondva Vojenské
spravodajstvo.i) .

Doterajsie odseky 2 az 5 sa oznacuju ako odseky 3 az 6.
Poznamky pod ¢iarou k odkazom la az 1¢ zneju:

) § 3 pism. b) zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov.

) § 27 ods. 10 zdakona ¢. 69/2018 Z. z.

1) § 2 pism. a) zakona ¢. 45/2011 Z. z. o kritickej infrastrukture.

W) § 4a zakona Narodnej rady Slovenskej republiky ¢. 198/1994 Z. z. o Vojenskom spravodajstve
v zneni zakona ¢. 69/2018 Z. z. .

2.V § 6 pism. f) sa na konci ¢iarka nahradza bodkociarkou a pripajaju tieto slova: ,,na obranu

objektov osobitnej dolezitosti a d’alSich dolezitych objektov v kybernetickom priestore sa vztahuje
§ 2 ods. 2,

3.V § 18 sa za odsek 1 vklada novy odsek 2, ktory znie:
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,,(2) Osoby opravnené na podnikanie su na useku obrany Statu v kybernetickom priestore povinné
poskytnut Vojenskym spravodajstvom pozadovani sucinnost a informdcie dolezité na
zabezpecenie obrany Statu v kybernetickom priestore. ') .

Doterajsi odsek 2 sa oznacuje ako odsek 3.
Poznamka pod ¢iarou k odkazu 15d znie:

%) §4a ods. 3 zakona Narodnej rady Slovenskej republiky ¢. 198/1994 Z. z. v zneni zdkona ¢.
69/2018 Z. z.“.

Cl. VI

Zakon ¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a 0 zmene a doplneni niektorych
zakonov v zneni zakona ¢. 638/2005 Z. z., zakona ¢. 255/2006 Z. z., zakona ¢. 330/2007 Z. z.,
zékona €. 668/2007 Z. z., zakona ¢. 290/2009 Z. z., zdkona ¢. 400/2009 Z. z., zakona ¢. 192/2011
Z. z., zakona €. 122/2013 Z. z., zakona ¢. 195/2014 Z. z., zakona ¢. 261/2014 Z. z., zakona ¢.
362/2014 Z. z., zékona €. 247/2015 Z. z., zakona €. 338/2015 Z. z., zékona ¢. 91/2016 Z. z., zdkona
¢. 125/2016 Z. z., zékona ¢. 301/2016 Z. z., zakona ¢. 340/2016 Z. z., zékona ¢. 51/2017 Z. z.,
zékona ¢. 152/2017 Z. z. a zakona &. 334/2017 Z. z. sa meni a dopliia takto:

1. V § 24 ods. 2 pism. d) sa na konci slovo ,,alebo* nahradza ¢iarkou.
2.V § 24 ods. 2 pism. e) sa na konci vypusta bodka a pripaja sa slovo ,,alebo®.
3.V § 24 sa odsek 2 dopliia pismenom f), ktoré znie:

,.f) sa navrhovana osoba na vyzvu uradu nedostavi na bezpecnostny pohovor; na vyzvu uradu sa
primerane vztahuje § 27 ods. 4. .

4.V § 35 ods. 2 sa za slova ,,0soba konajuca v prospech organov podl'a osobitnych predpisov*
vklada ¢iarka a slova ,,osoba na zaklade dohody podl'a osobitného predpisute?)«,
Poznamka pod ¢iarou k odkazu 18a znie:

%) § 5 ods. 2 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni

«

niektorych zakonov. .

5. § 60 sa dopliia odsekom 9, ktory znie:

., (9) Na poskytovanie utajovanych skutocnosti medzi ozbrojenymi silami Slovenskej republiky a
ozbrojenymi silami iného Statu, aliancného a koalicného partnera alebo partnera vo vojenskej
operdcii v ramci bilaterdlnej spoluprdce uskutocriovanej podla osobitného predpisu®?) sa
nevztahuju odseky 3 az 6; o poskytnuti utajovanych skutocnosti podla predchadzajucej vety
rozhoduje minister obrany, o com vedie evidenciu. .

Poznamka pod ¢iarou k odkazu 23a znie:
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,2) § 11 ods. 1 zdkona ¢. 321/2002 Z. z. o ozbrojenych silach Slovenskej republiky v zneni
neskorsich predpisov. .

6.V § 64 sa vypustaju odseky 2 a 3.
Doterajsi odsek 4 sa oznacuje ako odsek 2.
7.V § 64 ods. 2 sa slovo ,Ziadatel nahradza slovami ,,Podnikatel’ podl'a odseku 1°.

CL VI
Zéakon €. 45/2011 Z. 7. o kritickej infrastruktire sa meni takto:

1. V § 1 sa vypusta odsek 2 vratane poznamky pod ¢iarou k odkazu 1.

Stcasne sa zruSuje oznacenie odseku 1.

2.V § 3 pism. ¢) sa slova ,,Ministerstvo financii Slovenskej republiky, Ministerstvo dopravy,
vystavby a regionalneho rozvoja Slovenskej republiky* nahradzaja slovami ,,Urad podpredsedu
vlady pre investicie a informatizaciu a Ministerstvo dopravy a vystavby Slovenskej republiky*.

3.V § 9 sa vypusta odsek 4.

4.V § 10 ods. 2 sa slova ,,bezpecnostné prvky informacnych systémov* nahradzajt slovami
,bezpecnostné opatrenia podl'a osobitného predpisu®)®.

Poznamka pod ¢iarou k odkazu 4a znie:

%) § 20 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zdkonov. “.

5. Priloha €. 3 vratane nadpisu znie:

»Priloha ¢. 3

k zakonu & 45/2011 Z. z.
SEKTORY V POSOBNOSTI USTREDNYCH ORGANOV

Sektor Podsektor Ustredny orgdn
1. Doprava Cestna doprava Ministerstvo dopravy a

vystavby Slovenskej republiky

Letecka doprava
Vodna doprava

Zeleznicna doprava
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2. Elektronicke
komunikacie

Satelitna komunikacia

Siete a sluzby pevnych

elektronickych komunikacii a

mobilnych elektronickych
komunikacii

Ministerstvo dopravy a

vystavby Slovenskej republiky

3. Energetika

Banictvo

Elektroenergetika

Ministerstvo hospoddrstva
Slovenskej republiky

Plynarenstvo
Ropa a ropné produkty
4. Posta Poskytovanie postovych sluzieb, Ministerstvo dopravy a
postovy platobny styk a vystavby Slovenskej republiky
obstaravatel'ska cinnost
5. Priemysel Farmaceuticky priemysel Ministerstvo hospoddrstva

Hutnicky priemysel

Chemicky priemysel

Slovenskej republiky

6. Informacné a
komunikacné
technologie

Informacné systemy a siete

Urad podpredsedu viddy
Slovenskej republiky pre
investicie a informatizdaciu

7. Voda a atmosféra

Meteorologicka sluzba

Vodné stavby

Zabezpecovanie pitnej vody

Ministerstvo Zivotného
prostredia Slovenskej
republiky

8. Zdravotnictvo

Ministerstvo zdravotnictva

Slovenskej republiky

Cl. VIII




Zéakon ¢. 351/2011 Z. z. o elektronickych komunikaciach v zneni zakona ¢. 241/2012 Z. z., zakona
¢. 547/2011 Z. z., zékona ¢. 352/2013 Z. z., zakona ¢. 402/2013 Z. z., zdkona ¢. 128/2014 Z. z.,
zakona €. 402/2013 Z. z., zékona €. 139/2015 Z. z., zakona ¢&. 247/2015 Z. z., zakona ¢. 269/2015
Z. z., zakona ¢. 97/2015 Z. z., zakona ¢. 444/2015 Z. z., zakona ¢. 391/2015 Z. z., zakona €.
247/2015 Z. z., zakona €. 125/2016 Z. z., zakona ¢. 353/2016 Z. z., zékona ¢. 386/2016 Z. z.,
zakona €. 238/2017 Z. z., zakona ¢. 243/2017 Z. z., zakona ¢. 319/2017 Z. z. a zakona ¢. 56/2018
Z. z. sa doplia takto:

1. § 8 sa dopiia odsekom 3, ktory znie:

., (3) Pri uplatiiovani pésobnosti uradu vymedzenej tymto zakonom a posobnosti Narodného
bezpecnostného uradu ustanovenej osobitnym predpiSOm') si tieto urady vymienaju informdcie a
podklady dolezité na zabezpecenie kybernetickej bezpecnosti v rozsahu a sposobom ustanovenym
na zaklade uzatvorenych dohéd o spolupraci. V pripade vymeny informdcii prijimajuci urad
zabezpeci rovnaku uroven dovernosti ako urad, ktory informdciu poskytne. “.

Poznamka pod ¢iarou k odkazu 15a znie:

,,1%%) Zdkon ¢. 69/2018 o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov. *.

2. § 63 sa dopina odsekom 17, ktory znie:

. (17) Udaje, ktoré si: predmetom telekomunikacného tajomstva podla odseku 1 pism. b) az d),
mozno spristupnit’ Narodnému bezpecnostnému uradu v zaujme bezpecnosti Statu na ucely
rieSenia kybernetického bezpecnostného incidentu, na ucel ich zberu, spracovavania a
uchovavania v rozsahu potrebnom na identifikaciu kybernetického bezpecnostného incidentu a
zabezpecenia kybernetickej bezpecnosti podla vseobecného predpisu o kybernetickej
bezpecnosti.’®) “.

CLIX
Zakon €. 305/2013 Z. z. o elektronickej podobe vykonu posobnosti organov verejnej moci a o
zmene a doplneni niektorych zakonov (zakon o e-Governmente) v zneni zakona ¢. 214/2014

Z. z., zakona ¢. 29/2015 Z. z., zakona ¢. 130/2015 Z. z., zakona ¢. 273/2015 Z. z., zdkona C.
272/2016 Z. z., zakona ¢. 374/2016 Z. z. a zdkona ¢. 238/2017 Z. z. sa meni takto:

V § 60b ods. 3 sa slova ,,1. maja 2018 nahradzaja slovami ,,1. februara 2019* a slova ,,30. aprila
2018 sa nahradzaja slovami ,,31. janudra 2019*.

CL X

Zékon ¢. 281/2015 Z. z. o $tatnej sluzbe profesionalnych vojakov a o zmene a doplneni niektorych
zékonov v zneni zakona &. 378/2015 Z. z. a zdkona &. 125/2016 Z. z. sa meni a dopliia takto:

1.V § 156 ods. 1 sa za pismeno h) vklada nové pismeno i), ktoré znie:
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,»1) priplatok za vykon $pecializovanej ¢innosti,*.

Doterajsie pismena i) az k) sa oznacuju ako pismenad j) az 1).
2.V § 156 od. 2 sa slova ,,pism. a) az 1)* nahradzaju slovami ,,pism. a) az j)*.
3.Za § 164 sa vklada § 164a, ktory vratane nadpisu znie:

»§ 164a
Priplatok za vykon Specializovanej ¢innosti

(1) Profesiondlnemu vojakovi, ktory vykondva cinnost, ktora vyzaduje vykondvanie osobitne
vyznamnych uloh alebo mimoriadne narocnych uloh v oblasti kybernetickej bezpecnosti, mozno
priznat priplatok za vykon Specializovanej ¢innosti az do vysky 90 % jeho hodnostného platu.

(2) Funkcie a vysku priplatku podla odseku 1 ustanovi sluzobny predpis.

(3) Priplatok podla odseku 1 sa zaokrihluje na 50 eurocentov nahor. .

Cl. XI

Tento zakon nadobuda U¢innost’ 1. aprila 2018 okrem ¢l. I § 12 ods. 6, ktory nadobuda ucinnost’
25. maja 2018.

Andrej Kiska v. r.

Andrej Danko v. r.

Robert Ficov. r.

1) § 2 ods. 1 pism. g), 0ds. 3 zakona Narodnej rady Slovenskej republiky ¢. 46/1993 Z. z. 0
Slovenskej informaénej sluzbe v zneni zakona ¢. 151/2010 Z. z.

§4 ods. 3, § 5 ods. 1 pism. ¢) ah) a § 7 zakona ¢. 500/2022 Z. z. 0 VVojenskom spravodajstve.

Zakon ¢. 319/2002 Z. z. o obrane Slovenskej republiky v zneni neskor$ich predpisov.

2) Napriklad zakon ¢. 398/2015 Z. z. o eur6pskom ochrannom prikaze v trestnych veciach a o
zmene a doplneni niektorych zakonov, zakon ¢. 91/2016 Z. z. o trestnej zodpovednosti pravnickych
0s0b a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

3) Nariadenie Europskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitalnej
prevadzkovej odolnosti finanéného sektora a o zmene nariadeni (ES) &. 1060/2009, (EU) ¢.
648/2012, (EU) &. 600/2014, (EU) &. 909/2014 a (EU) 2016/1011 (U. v. EU L 333, 27. 12. 2022).

4) Napriklad ¢l. 127 ods. 2 Zmluvy o fungovani Eurépskej tnie v platnom zneni (U. v. EU C 202, 7.
6.2016), ¢l. 12 ods. 12.1, &l. 22 Protokolu (&. 4) o Statate Eurépskeho systému centralnych bank a
Eurdpskej centralnej banky v platnom zneni (U. v. EU C 202, 7. 6. 2016), § 2 zékona Nérodnej rady
Slovenskej republiky ¢. 566/1992 Zb. o Narodnej banke Slovenska v zneni neskorsich predpisov, § 2
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ods. 9 zakona €. 747/2004 Z. z. o dohl'ade nad finanénym trhom a o zmene a doplneni niektorych
zakonov v zneni zakona &. 132/2013 Z. z., nariadenie Rady (EU) ¢. 1024/2013 z 15. oktobra 2013,
ktorym sa Eurdpska centralna banka poveruje osobitnymi ulohami, pokial’ ide o politiky tykajuce sa
prudencialneho dohl'adu nad Giverovymi indtituciami (U. v. EU L 287, 29. 10. 2013).

5) Napriklad ¢l. 3 ods. 3.1, €1. 22 Protokolu (&. 4) o Statute Europskeho systému centralnych bank a
Eurdpskej centralnej banky v platnom zneni (U. v. EU C 202, 7. 6. 2016), nariadenie Eurdpskej
centralnej banky (EU) &. 795/2014 z 3. jula 2014 o poziadavkach v oblasti dohladu nad systémovo
dolezitymi platobnymi systémami (U. v. EU L 217, 23. 7. 2014).

8) § 2 ods. 1 zakona ¢. 351/2011 Z. z. o elektronickych komunikaciach v zneni neskorsich
predpisov.

9) § 125 ods. 1 Trestného zakona.

10) § 3 a21 zakona &. 575/2001 Z. z. 0 organizacii ¢innosti vlady a organizacii Gstrednej $tatnej
spravy v zneni neskorsich predpisov.

10a) Napriklad § 6 ods. 2 pism. k) zdkona Nérodnej rady Slovenskej republiky ¢. 566/1992 Zb. v
zneni neskorsich predpisov.

10aa) Cl. 58, 60 ods. 2 a 61 nariadenia Europskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila
2019 o agentiure ENISA (Agentura Europskej tnie pre kybernetickll bezpecnost’) a o certifikacii
kybernetickej bezpe&nosti informaénych a komunikaénych technolégii a o zrueni nariadenia (EU) &.
526/2013 (akt o kybernetickej bezpecnosti) (U. v. EU L 151, 7. 6. 2019).

10aaa) Zakon ¢. 575/2001 Z. z. v zneni neskorSich predpisov.

10ab) Cl. 7 nariadenia Eurépskeho parlamentu a Rady (EU) 2021/887, ktorym sa zriad’uje Eurdpske
centrum priemyselnych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
bezpeénosti a siet’ narodnych koordinaénych centier (U. v. EU L 202, 8. 6. 2021).
10ac) Cl. 52 ods. 2 nariadenia Europskeho parlamentu a Rady (EU) 2024/2847 z 23. oktdbra 2024 o
horizontadlnych poziadavkach kybernetickej bezpecnosti pre produkty s digitalnymi prvkami a 0
zmene a doplneni nariadeni (EU) &. 168/2013 a (EU) 2019/1020 a smernice (EU) 2020/1828 (akt o
kybernetickej odolnosti) (U. v. EU L, 2024/2847, 20.11.2024).
10ad) Cl. 3 ods. 1 nariadenia (EU) 2024/2847.
10b) Cl. 52 nariadenia (EU) 2019/881.
10c) Cl. 60 nariadenia (EU) 2019/881.

§ 19 ods. 2 zékona ¢. 53/2023 Z. z. o akreditacii organov posudzovania zhody.

10d) Cl. 52 ods. 7 nariadenia (EU) 2019/881.

10e) CI. 56 ods. 6 nariadenia (EU) 2019/881.

11) Napriklad zakon ¢. 319/2002 Z. z. v zneni neskorSich predpisov, zakon ¢. 387/2002 Z. z. 0
riadeni Statu v krizovych situaciach mimo ¢asu vojny a vojnového stavu v zneni neskorsich
predpisov, zakon ¢. 179/2011 Z. z. o hospodarskej mobilizacii a o zmene a doplneni zékona ¢.
387/2002 Z. z. o riadeni $tatu v krizovych situdciach mimo ¢asu vojny a vojnového stavu v zneni
neskorsich predpisov.

12) Napriklad nariadenie Eurdpskeho parlamentu a Rady (EU) &. 1092/2010 z 24. novembra 2010 o
makroprudencidlnom dohl'ade Eurdpskej unie nad finanénym systémom a o zriadeni Eurdpskeho
vyboru pre systémové rizika (U. v. EU L 331, 15. 12. 2010), nariadenie Eurdpskej centralnej banky
(EU) ¢. 468/2014 zo 16. aprila 2014 o ramci pre spolupracu v ramei jednotného mechanizmu
dohl'adu medzi Eurépskou centralnou bankou, prislusnymi vnutros§tatnymi organmi a ur¢enymi
vniitrodtatnymi organmi (nariadenie o ramci JMD) (U. v. EU L 141, 14. 5. 2014), zdkon Nérodnej
rady Slovenskej republiky ¢. 566/1992 Zb. v zneni neskorsich predpisov, § 15 ods. 2 zdkona
Narodnej rady Slovenskej republiky ¢. 46/1993 Z. z. v zneni zékona ¢. 444/2015 Z. z.

13) Zakon Narodnej rady Slovenskej republiky ¢. 46/1993 Z. z. v zneni neskorsich predpisov.
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Zakon Narodnej rady Slovenskej republiky ¢. 198/1994 Z. z. v zneni neskorSich predpisov.

13a) Napriklad zakon ¢. 747/2004 Z. z. v zneni neskorsich predpisov.

14) Zakon ¢. 73/1998 Z. z. o sluzobnom pomere prislusnikov Policajného zboru, Slovenskej
informaénej sluzby, Zboru vizenskej a justiénej straze Slovenskej republiky a Zelezni¢nej policie v
zneni neskorsich predpisov.

Zakon ¢. 311/2001 Z. z. Zakonnik prace v zneni neskorsich predpisov.

Zakon ¢. 552/2003 Z. z. o vykone prace vo verejnom zaujme v zneni neskorSich predpisov.
Zakon ¢. 281/2015 Z. z. o statnej sluzbe profesionalnych vojakov v zneni neskorsich predpisov.
Zakon ¢. 55/2017 Z. z. o §tatnej sluzbe a o zmene a doplneni niektorych zakonov.

15) Napriklad ¢1. 37 ods. 37.1 Protokolu (. 4) o Statute Eurdpskeho systému centralnych bank a
Eurdpskej centralnej banky v platnom zneni (U. v. EU C 202, 7. 6. 2016), § 17 az 20 zékona &.

513/1991 Zb. Obchodny zakonnik, § 39 zakona Slovenskej narodnej rady ¢. 323/1992 Zb. 0
notaroch a notarskej ¢innosti (Notarsky poriadok) v zneni neskor$ich predpisov, § 23 zdkona

Nérodnej rady Slovenskej republiky €. 46/1993 Z. z., § 20 zdkona Narodnej rady Slovenskej
republiky ¢&. 198/1994 Z. z. v zneni zékona &. 319/2012 Z. z., zakon ¢&. 483/2001 Z. z. o bankach a o
zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov, § 23 zékona ¢. 586/2003 Z. z. 0
advokacii a o zmene a doplneni zdkona ¢. 455/1991 Zb. o zivnostenskom podnikani (zivnostensky
zakon) v zneni neskor$ich predpisov v zneni zékona ¢. 297/2008 Z. z., zdkon ¢. 215/2004 Z. z. 0

ochrane utajovanych skutoc¢nosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov, § 24 a 25 zakona ¢. 576/2004 Z. z. o zdravotnej starostlivosti, sluzbach stvisiacich s
poskytovanim zdravotnej starostlivosti a o zmene a doplneni niektorych zakonov v zneni neskorsich

predpisov, § 11 zakona ¢&. 563/2009 Z. z. o sprave dani (danovy poriadok) a o zmene a doplneni

niektorych zakonov v zneni neskorsich predpisov, § 63 zadkona €. 352/2011 Z. z. v zneni neskorsich
predpisov, § 10 zakona ¢. 324/2011 Z. z. o postovych sluzbach a o zmene a doplneni niektorych

zakonov.
16) Zakon ¢. 583/2008 Z. z. o prevencii kriminality a inej protispolo¢enskej ¢innosti a 0 zmene a
doplneni niektorych zakonov.

Zakon ¢. 307/2014 Z. z. o niektorych opatreniach suvisiacich s oznamovanim protispoloc¢enske;j
¢innosti a 0 zmene a doplneni niektorych zakonov.

17) Cl. 23 nariadenia Eurépskeho parlamentu a Rady (EU) ¢&. 2016/679 z 27. aprila 2016 o ochrane
fyzickych 0sdb pri spractivani osobnych udajov a o vol'nom pohybe takychto dajov, ktorym sa
zruSuje smernica 95/46/ES (vieobecné nariadenie o ochrane udajov) (U. v. EU L 119/89, 4. 5. 2016).

18) Cl. 5 nariadenia (EU) &. 2016/679.

19) Zakon ¢. 215/2004 Z. z. v zneni neskorSich predpisov.

§ 6 ods. 10, § 55 0ds. 9, § 56 ods. 7, § 58 ods. 4 a § 69 zakona ¢. 215/2004 Z. z.

20) Napriklad STN ISO/IEC 27002 Informaé¢né technologie. Bezpecnostné metddy. Pravidla dobrej
praxe riadenia informacnej bezpecnosti (ISO/IEC 27002:2013).

21) § 1 ods. 3 pism. a) zakona &. 747/2004 Z. z. v zneni neskorSich predpisov.

22) Napriklad zakon ¢. 483/2001 Z. z. v zneni neskorsich predpisov, zakon ¢. 566/2001 Z. z. 0
cennych papieroch a investi¢nych sluzbach a o zmene a doplneni niektorych zakonov v zneni
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neskors$ich predpisov, zakon ¢. 429/2002 Z. z. v zneni neskorS$ich predpisov, zakon ¢. 747/2004 Z. z.
v zneni neskorsich predpisov, zakon ¢. 492/2009 Z. z. v zneni neskorsich predpisov.

22a) Napriklad nariadenie (EU) ¢. 1024/2013.

23) Zakon ¢. 179/2011 Z. z. v zneni neskor§ich predpisov.

23a) Zakon ¢. 95/2019 Z. z. o informaénych technologiach vo verejnej sprave a o zmene a doplneni
niektorych zadkonov v zneni neskorsich predpisov.

23b) Zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu pésobnosti organov verejnej moci a o
zmene a doplneni niektorych zdkonov (zékon o e-Governmente) v zneni neskorsich predpisov.

23c¢) Odporacanie Komisie 2003/361/ES zo 6. maja 2003 o vymedzeni pojmu mikro, malych a
strednych podnikov (U. v. EU L 124, 20. 5. 2003).

24) Napriklad nariadenie (EU) 2022/2554, zikon ¢. 541/2004 Z. 7. o mierovom vyuZivani jadrovej
energie (atbmovy zakon) a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov,
zékon ¢&. 95/2019 Z. z. v zneni neskorsich predpisov, vyhlaska Uradu jadrového dozoru Slovenskej
republiky ¢. 430/2011 Z. z. o poziadavkach na jadrovl bezpe¢nost’ v zneni vyhlasky ¢. 103/2016 Z.
z.

24a) Vykonavacie nariadenie Komisie (EU) 2024/2690 zo 17. oktdbra 2024, ktorym sa stanovuju
pravidla uplatiiovania smernice (EU) 2022/2555, pokial ide o technické a metodické poziadavky na
opatrenia na riadenie kybernetickych rizik a o blizSie urcenie pripadov, v ktorych sa incident
povazuje za vyznamny, vo vzt'ahu k poskytovatel'om sluzieb DNS, spravcom ndzvov TLD,
poskytovatel'om sluzieb cloud computingu, poskytovatel'om sluzieb datového centra,
poskytovatel'om sieti na spristupiiovanie obsahu, poskytovatel'om riadenych sluzieb,
poskytovatel'om riadenych bezpecnostnych sluzieb, poskytovatel'om online trhov, internetovych
vyhladavadov a platforiem sluZieb socialnej siete a poskytovatelom doveryhodnych sluzieb (U. v.
EU L, 2024/2690, 18. 10. 2024).

24b) Zakon ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov.

24c¢) Zakon ¢. 166/2003 Z. z. o ochrane sukromia pred neopravnenym pouzitim informacno-
technickych prostriedkov a o zmene a doplneni niektorych zakonov (zakon o ochrane pred
odpoctivanim) v zneni neskorsich predpisov.

25) Napriklad § 16 ods. 3 pism. j) zdkona ¢. 308/2000 Z. z. o vysielani a retransmisii a 0 zmene

zakona ¢. 195/2000 Z. z. o telekomunikaciach v zneni neskorsich predpisov, § 6 ods. 1 zakona ¢.

167/2008 Z. z. o periodickej tlaci a agenturnom spravodajstve a o zmene a doplneni niektorych
zakonov (tlaCovy zakon).

26) Zakon ¢. 387/2002 Z. z. v zneni neskor$ich predpisov.

27) Napriklad €l. 1 ods. 4 Gstavného zakona ¢. 227/2002 Z. z. o bezpe¢nosti Statu v Case vojny,

vojnového stavu, vynimo¢ného stavu a ntidzového stavu, § 2 pism. a) zakona ¢. 387/2002 Z. z.
28) § 2 ods. 2 zékona ¢. 319/2002 Z. z. v zneni zékona ¢. 69/2018 Z. z.
28a) Zakon ¢. 319/2002 Z. z. v zneni neskorsich predpisov.

§ 7 zakona ¢. 500/2022 Z. z.

28aa) § 10b zakona ¢. 110/2004 Z. z. o fungovani Bezpecnostnej rady Slovenskej republiky v ¢ase
mieru v zneni neskorsich predpisov.

28ab) Napriklad zakon Narodnej rady Slovenskej republiky ¢. 46/1993 Z. z. v zneni neskorsich
predpisov, zakon ¢. 500/2022 Z. z.

28ac) Zakon ¢. 500/2022 Z. z.

28b) § 13 pism. f) zakona ¢. 400/2015 Z. z. o tvorbe pravnych predpisov a o Zbierke zakonov
Slovenskej republiky a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
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28¢) Napriklad zakon Narodnej rady Slovenskej republiky ¢. 46/1993 Z. z. v zneni neskorSich
predpisov, zakon ¢. 30/2019 Z. 7. o hazardnych hrach a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov.

29) Zakon Narodnej rady Slovenskej republiky ¢. 10/1996 Z. z. o kontrole v §tatnej sprave v zneni
neskorsich predpisov.

30) § 12 zakona Narodnej rady Slovenskej republiky &. 10/1996 Z. z. v zneni neskorSich predpisov.
31) Vyhlaska Narodného bezpe¢nostného tradu ¢. 436/2019 Z. z. o audite kybernetickej
bezpecnosti a znalostnom Standarde auditora.

31a) Zakon ¢. 505/2009 Z. z. o akreditacii organov posudzovania zhody a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov.

31aa) § 3 ods. 1 zakona ¢. 523/2004 Z. z. o rozpoctovych pravidlach verejnej spravy a 0 zmene a
doplneni niektorych zakonov.

31b) Napriklad STN EN ISO/IEC 17024 (015258) Posudzovanie zhody. VSeobecné poziadavky na
organy vykonavajuce certifikiciu 0sob Vestnik Uradu pre normalizaciu, metrologiu a skiisobnictvo

Slovenskej republiky ¢. 3/13.

31c) § 2 ods. 2 pism. ¢) zakona ¢. 513/1991 Zb.

31d) Zakon ¢. 9/2010 Z. z. o staznostiach v zneni neskorsich predpisov.

32) Zakon Slovenskej narodnej rady ¢. 372/1990 Zb. o priestupkoch v zneni neskorsich predpisov.
33) C1. 219 ods. 1 az 3 Zmluvy o fungovani Eurépskej tnie v platnom zneni (U. v. EU C 326, 26.
10. 2012).

§ 28 ods. 2 zdkona Narodnej rady Slovenskej republiky €. 566/1992 Zb. v zneni neskorSich
predpisov.

34) § 7 zékona ¢. 500/2022 Z. z.

35) Vyhlaska Narodného bezpe¢nostného tradu ¢. 362/2018 Z. z. ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktiira bezpec¢nostnej dokumentacie a rozsah vSeobecnych

bezpec¢nostnych opatreni.

36) Vyhlaska Statistického uradu Slovenskej republiky ¢. 306/2007 Z. z., ktorou sa vydava
Statisticka klasifikacia ekonomickych ¢innosti.

Priloha ¢. 1

k zdkonu ¢. 69/2018 Z. z.

Prevziat prilohu - Priloha ¢. 1 k zdkonu ¢&. 69/2018 Z. z.

Priloha ¢. 2

k zakonu ¢. 69/2018 Z. z.

Prevziat prilohu - Priloha ¢. 2 k zakonu ¢&. 69/2018 Z. z.

Priloha ¢&. 3

k zakonu ¢. 69/2018 Z. z.
ZOZNAM PREBERANYCH PRAVNE ZAVAZNYCH AKTOV EUROPSKEJ UNIE
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Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpetenie vysokej spoloénej urovne kybernetickej bezpeénosti v Unii, ktorou sa meni nariadenie
(EU) &. 910/2014 a smernica (EU) 2018/1972 a zruSuje smernica (EU) 2016/1148 (smernica NIS 2)
(U.v.EUL 333, 27. 12.2022).



