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Bod č. 01 programu
Stanovisko Republikovej únie zamestnávateľov
· Návrh zákona o kybernetickej bezpečnosti a o zmene a doplnení niektorých zákonov

· materiál na rokovaní HSR SR dňa 06.11.2017
Stručný popis podstaty predkladaného materiálu a jeho relevancie z hľadiska RÚZ
Materiál bol predložený na rokovanie HSR Národným bezpečnostným úradom SR.
Cieľom a obsahom materiálu je najmä:

Návrhom zákona sa do národného právneho poriadku transponuje smernicu Európskeho parlamentu a Rady (EÚ) 2016/1148 zo 6. júla 2016 o opatreniach na zabezpečenie vysokej spoločnej úrovne bezpečnosti sietí a informačných systémov v Únii (ďalej aj „smernica NIS“). Medzi hlavné oblasti úpravy návrhu zákona v nadväznosti na smernicu NIS patrí oblasť organizácie a pôsobnosti orgánov verejnej moci v oblasti kybernetickej bezpečnosti, národnej stratégie kybernetickej bezpečnosti, jednotného informačného systému kybernetickej bezpečnosti, postavenia a povinnosti PZS a PDS, organizáciu a pôsobnosť jednotiek CSIRT a ich akreditáciu, systému zabezpečenia kybernetickej bezpečnosti a minimálnych požiadaviek na zabezpečenie kybernetickej bezpečnosti, kontroly a auditu. Okrem uvedených okruhov návrh zákona rieši aj niektoré ďalšie požiadavky smernice NIS, ako je napríklad vymedzenie medzinárodnej spolupráce v oblasti kybernetickej bezpečnosti, plnenie notifikačných povinností, nahlasovanie kybernetických bezpečnostných incidentov ako aj dobrovoľné nahlasovanie kybernetických bezpečnostných incidentov, podporuje výskum a vzdelávanie ako aj zvyšovanie bezpečnostného povedomia v oblasti kybernetickej bezpečnosti.

Podľa doložky vplyvov spracovanej predkladateľom bude mať materiál súčasne pozitívne aj negatívne dopady na verejné financie a na podnikateľské prostredie. 

Návrh zákona má nadobudnúť účinnosť dňa 01.03.2018

Postoj RÚZ k materiálu

Návrhom zákona sa do národného právneho poriadku transponuje smernicu Európskeho parlamentu a Rady (EÚ) 2016/1148 zo 6. júla 2016 o opatreniach na zabezpečenie vysokej spoločnej úrovne bezpečnosti sietí a informačných systémov v Únii (ďalej aj „smernica NIS“). RÚZ návrh zákona v medzirezortnom pripomienkovom konaní pripomienkovala. 
Znenie zákona je natoľko prepracované, a to v mnohých prípadoch s ešte väčším negatívnym dopadom na dotknuté subjekty, že žiadame opätovné predloženie zákona do MPK v súlade s ustanovením čl. 14 bod 8 Legislatívnych pravidiel vlády SR, v zmysle ktorého, ak sa návrh zákona podstatne zmení podľa výsledkov pripomienkového konania, predloží ho predkladateľ opätovne na pripomienkové konanie, vrátane posúdenia vybraných vplyvov podľa čl. 12.
Pripomienky RÚZ k predkladanému materiálu

1. Zásadná pripomienka k čl. I., §12 odsek 5

RÚZ navrhuje ustanovenie preformulovať a odstrániť z neho nejednoznačné pojmy.

Odôvodnenie

Nezrozumiteľné nejednoznačné znenie. navrhujeme ustanovenie preformulovať, aby bolo dostatočne zrozumiteľné a nepripúšťalo rôzny výklad (Škoda spôsobená kým? Alebo komu?).

2. Zásadná pripomienka k čl. I., §17 odsek 6

Žiadame vypustiť poslednú vetu  v § 17 ods. 6, ktorá bola doplnená v  MPK v znení:

„Na konanie podľa prvej vety sa nevzťahuje všeobecný predpis o správnom konaní.“

Analogicky žiadame upraviť aj ustanovenia § 21 ods. 4 a § 27 ods. 11 tak, aby sa na ne vzťahoval Správny poriadok.

Odôvodnenie:

Podľa § 17 ods. 2 úrad zaradí základnú službu podľa § 3 písmeno k) prvého bodu do zoznamu základných služieb a jej prevádzkovateľa do registra prevádzkovateľov základných služieb:

a) 
na základe oznámenia prevádzkovateľom tejto služby podľa odseku 1,

b)
na základe podnetu ústredného orgánu, ak došlo k prekročeniu identifikačných kritérií prevádzkovanej služby podľa § 18,

c)
z vlastnej iniciatívy, ak sa úrad dozvedel o prekročení identifikačných kritérií prevádzkovanej služby podľa § 18 a nedošlo k postupu podľa písmena a) alebo b).

Vylúčenie použitia Správneho poriadku v tomto prípade znemožní prevádzkovateľovi služby účinne sa brániť použitím riadnych opravných prostriedkov proti rozhodnutiu, ktorým úrad rozhodne z podnetu iného orgánu verejnej moci alebo z vlastnej iniciatívy o tom, že zaradil danú službu do zoznamu základných služieb a jej prevádzkovateľa do registra prevádzkovateľov základných služieb. Toto považujeme z hľadiska základného práva prevádzkovateľa na súdnu a inú právnu ochranu za neprípustné. Ide o výrazný zásah do pomerov dotknutého subjektu, ktorý by mal byť preskúmateľný v rámci riadnych opravných prostriedkov uplatňovaných v rámci správneho konania. 

Totožná výhrada platí aj pre ustanovenie § 21 ods. 4 pri poskytovateľovi digitálnej služby v prípade, ak úrad zaradí službu do zoznamu digitálnych služieb a jej poskytovateľa do registra poskytovateľov digitálnych služieb aj na základe vlastného zistenia.

Táto výhrada platí v celom rozsahu rovnako aj na § 27 ods. 11, ktorý neumožňuje podať riadne opravné prostriedky ani proti rozhodnutiam úradu, ktorými úrad uloží povinnosť vykonať opatrenia podľa § 17 ods. 3. 5 a 8.  

Pritom samotné použitie Správneho poriadku nevylučuje, ale správnemu orgánu umožňuje vylúčiť odkladný účinok odvolania (rozkladu), ak to vyžaduje naliehavý všeobecný záujem alebo ak je nebezpečenstvo, že odkladom výkonu rozhodnutia utrpí účastník konania alebo niekto iný nenahraditeľnú ujmu. Túto naliehavosť by potom mohol NBÚ odôvodniť neodkladnosťou a naliehavosťou riešenia bezpečnostného incidentu.

3. Zásadná pripomienka k čl. I., §31

Žiadame vypustiť sumu dolnej sadzby pokuty vo výške 3000 Eur v každom prípade porušenia zákona v § 31. 

Odôvodnenie:

Je neprijateľné, aby za každé, čo i len minimálne porušenie zákona alebo dokonca aj neplnenie povinnosti uloženej na jeho základe  bola minimálna výška sankcie 3000 € (napr. zákon č. 351/2011 Z.z. o elektronických komunikáciách v znení neskorších predpisov  stanovuje dolnú sadzbu sankcií od 100 €, vo väčšine prípadov 200 € a vyššia dolná hranica už nie je určená). Výška každej sankcie má byť primeraná následkom a okolnostiam porušenia alebo nesplnenia povinnosti. Takto nastavená dolná hranica výšky pokuty nedáva správnemu orgánu možnosť zohľadniť špecifiká konkrétneho prípadu, čo je v rozpore s účelom a cieľom ukladania pokút a všeobecne trestnoprávnych zásad ukladania trestov, ktoré sa majú primerane uplatňovať aj v oblasti správneho trestania.

4. Zásadná pripomienka k čl. II., novelizačný bod číslo 3, v časti §4a odsek 3

RÚZ navrhuje uvedené ustanovenie vypustiť.
Odôvodnenie:

Z hľadiska zachovania koncepcie návrhu zákona, ktorá je založená na požiadavkách kladených smernicou NIS je potrebné Centrum pre kybernetickú obranu Slovenskej republiky zadefinovať v zákone ako ďalší CSIRT, obdobne ako je to v prípade vládneho CSIRT-u.  Žiadame vypustiť oprávnenie požadovať súčinnosť a informácie priamo od vlastníkov alebo prevádzkovateľov dôležitých objektov, ale tieto získavať výlučne prostredníctvo prístupu k jednotnému informačnému systému kybernetickej bezpečnosti. Vo výnimočných prípadoch by si potrebné, resp. nevyhnutné údaje mohli od dotknutých subjektov vyžiadať prostredníctvom NBÚ.

Z legislatívneho hľadiska ide o imperfektné znenie. Pokiaľ NBÚ chce legitímne dosiahnuť tento účel, musí do príslušných zákonov vložiť presné ustanovenia s odkazom na definované účely tohto zákona, na ktoré požaduje súčinnosť.

5. Zásadná pripomienka k čl. VIII
Prepracovaný Čl. VIII. odkazuje na tento zákon bez určenia konkrétnych ustanovení, na ktoré sa odkaz vzťahuje. Tým sa neprimerane rozširujú povinností na všetky subjekty zákona o kritickej infraštruktúre.
6. Zásadná pripomienka k čl. IX, novelizačný bod 1
Žiadame upraviť a doplniť poznámku pod čiarou v bode 1. Čl. IX o konkrétne ustanovenia.

Odôvodnenie:

V uvedených prípadoch by mal byť v záujme jasného a jednoznačného výkladu ustanovenia odkaz smerovaný na konkrétne ustanovenie zákona, na ktorý v poznámke pod čiarou odkazuje. Poznámka pod čiarou musí odkazovať na konkrétne §§, na účely ktorých sa vzťahuje. 

Legislatívno-technické pokyny ako Príloha č. 1 k Legislatívnym pravidlám vlády SR v bode 23.3. uvádzajú, že v poznámke pod čiarou sa spravidla uvádzajú konkrétne ustanovenia citovaného právneho predpisu. V bode 8. týchto pokynov k pravidlám sa dokonca uvádza, že ak je preberanie (recepcia) iného právneho predpisu nevyhnutné, treba okruh recipovaného ustanovenia vyjadriť všeobecne a v poznámke pod čiarou citovať príslušné právne predpisy. 

7. Zásadná pripomienka k čl. IX, novelizačný bod 2
RÚZ navrhuje uvedený bod vypustiť.
Odôvodnenie:

Zákon č. 351/2011 Z.z. o elektronických komunikáciách v znení neskorších predpisov v § 63 ods. 6 stanovuje podniku povinnosť poskytnúť údaje, ktoré sú predmetom telekomunikačného tajomstva výlučne (i) orgánom činným v trestnom konaní na účely trestného konania a (ii) inému orgánu štátu podľa § 55 ods. 6 na účely plnenia jeho úloh v rozsahu podľa osobitných predpisov. Zákon o elektronických komunikáciách obsahuje v § 55 ods. 6 odkaz na taxatívny výpočet právnych predpisov (zákonov), ktoré tieto oprávnené štátne orgány definujú a bližšie vymedzujú aj účel, na ktorý môže byť poskytnuté telekomunikačné tajomstvo použité. Pokiaľ má mať NBÚ prístup k telekomunikačnému tajomstvu, musí byť zákon o kybernetickej bezpečnosti výslovne uvedený v rámci taxatívneho výpočtu právnych predpisov, na ktoré sa pri definovaní iného orgánu štátu ustanovenie § 55 ods. 6 odvoláva.  Taktiež je potrebné uviesť odkaz na tento zákon s presným vymedzením účelu, na ktorý požaduje telekomunikačné tajomstvo sprístupniť, t.j.. musí odkazovať na konkrétne §§, na účely ktorých sa vzťahuje. Ustanovenie je aj terminologicky nesprávne (napr. zber je jedna z foriem spracúvania) a nie je v súlade so  zákonom č. 122/2013 Z.z. o ochrane osobných údajov.  

Poskytovanie údajov, ktoré sú predmetom telekomunikačného tajomstva, potom podľa § 63 ods. 7 zákona o elektronických komunikáciách podlieha osobitnému režimu písomného súhlasu súdu (v trestnom konaní je potrebný súdny príkaz).
Dovoľujeme si tiež upozorniť na to, že smernica NIS počíta len s tým, že zdieľanie informácií o rizikách a incidentoch v rámci skupiny pre spoluprácu a siete jednotiek CSIRT a dodržiavanie požiadaviek oznamovať incidenty vnútroštátnym príslušným orgánom alebo jednotkám CSIRT by si mohlo vyžadovať spracúvanie osobných údajov. Takéto spracúvanie by ale malo byť vykonávané v súlade so smernicou NIS (bod 72. preambuly) a pri súčasnom dodržiavaní základných práv a zásad uznaných Chartou základných práv Európskej únie, najmä práva na rešpektovanie súkromného života a komunikácie, ochrany osobných údajov, slobody podnikania, práva vlastniť majetok, práva na účinný prostriedok nápravy pred súdom a práva na vypočutie. Smernica NIS by sa mala vykonávať v súlade s uvedenými právami a zásadami (bod 75. preambuly).

Telekomunikačné tajomstvo je osobitný druh chránených údajov, ktorý požíva vyššiu právnu ochranu ako samotné osobné údaje. Smernica NIS ani nepočíta s možnosťou, aby sa takýto druh údajov pri zabezpečení kybernetickej bezpečnosti poskytoval. Nakoniec s takou možnosťou rátať ani nemôže, keďže sektor elektronických komunikácií z pôsobnosti smernice NIS priamo vyníma a oblasť bezpečnosti a integrity sietí a služieb prenecháva v pôsobnosti regulačného úradu pre oblasť elektronických komunikácií, ktorému možno údaje, ktoré sú predmetom telekomunikačného tajomstva poskytovať zo zákona o elektronických komunikáciách. Smernica NIS pripúšťa nanajvýš primeraný a nevyhnutný zásah do oblasti osobných údajov dotknutých osôb.

8. Zásadná pripomienka k Prílohe č. 1

Navrhujeme vypustiť bod 4. z tabuľky v Prílohe č. 1.

alebo alternatívne

z bodu 4. Prílohy č. 1 vypustiť v oboch riadkoch tabuľky znenie: „, alebo sú k nemu priamo pripojené“.

Odôvodnenie

Opätovne zdôrazňujeme, že podniky v zmysle zákona č. 351/2011 Z.z. o elektronických komunikáciách by nemali pod navrhovaný zákon o kybernetickej bezpečnosti vôbec spadať, pretože smernica č. (EÚ) 2016/1148 z 06.07.2016 o opatreniach na zabezpečenie vysokej spoločnej úrovne bezpečnosti sietí a informačných systémov v Únii („smernica NIS“) stanovuje bezpečnostné a oznamovacie požiadavky pre prevádzkovateľov základných služieb a pre poskytovateľov digitálnych služieb, pričom bod 7 preambuly smernice NIS jasne uvádza, že  povinnosti prevádzkovateľov by sa nemali uplatňovať na podniky, pretože podliehajú osobitným požiadavkám týkajúcim sa bezpečnosti a integrity podľa smernice č. 2002/21/ES z 07.03.2002 o spoločnom regulačnom rámci pre elektronické komunikačné siete a služby („rámcová smernica“). Rámcová smernica bola v časti bezpečnosti a integrity sietí a služieb plne transponovaná do právneho poriadku SR prostredníctvom § 64 zákona č. 351/2011 Z.z. o elektronických komunikáciách v znení neskorších predpisov. Toto ustanovenie zahŕňa povinnosti na strane podniku (informovať regulačný úrad ale aj účastníkov o narušení bezpečnosti alebo integrity, umožniť bezpečnostný audit vykonávaný regulačným úradom alebo ním určeným expertom, spolupracovať s regulačným úradom pri vyšetrovaní bezpečnostných incidentov a ďalšie). Rovnako podľa č. I bod 7 smernice NIS bezpečnostné a oznamovacie požiadavky stanovené v smernici NIS sa nevzťahujú na podniky, ktoré podliehajú požiadavkám na bezpečnosť a integritu siete podľa rámcovej smernice. Navyše, typy subjektov, ktoré sa majú považovať za prevádzkovateľov základných služieb, v prípade, že spĺňajú stanovené kritériá, sa uvádzajú v prílohe č. 2 smernice NIS. Ani tam sa podniky  neuvádzajú (čo je logické, keďže sa smernica NIS na podniky nevzťahuje a zo svojej pôsobnosti podniky výslovne vylučuje).

Zaradenie podnikov, ktoré prevádzkujú sieť alebo informačný systém určený ako prvok kritickej infraštruktúry, pod zákon o kybernetickej bezpečnosti je zbytočné osobitne v situácii, keď sa navrhovaným novelizovaním § 12 ods. 2 zákona č. 45/2011 Z. z medzi bezpečnostné opatrenia na ochranu prvku kritickej infraštruktúry zaraďujú aj bezpečnostné opatrenia podľa zákona o kritickej infraštruktúre. 

Zradenie podnikov pod režim povinností podľa zákona o kybernetickej bezpečnosti je v priamom rozpore so smernicou NIS a preto smeruje k nesprávnej implementácii tejto smernice do národnej legislatívy. Podľa definície Európskej Komisie (EK) pôjde o „transpozíciu legislatívy EÚ, ktorá ide nad rámec toho, čo je vyžadované legislatívou a súčasne je v rámci zákonnosti“. V tomto prípade pôjde o rozširovanie poľa pôsobnosti smernice (vrátane smernicou dotknutých subjektov), zvýšenie niektorých požiadaviek, čiže ide o typický goldplating. Podľa vyjadrenia EK, takéto regulačné zaťažovanie nad rámec povinností stanovených smernicou bráni budovaniu jednotného trhu a vedie k zhoršovaniu podnikateľského prostredia, pretože podnikateľom vzniká nadbytočná administratívna záťaž a častokrát sa zmarí cieľ, ktorý bol danou reguláciou sledovaný. Nič na tom nemení ani možnosť daná smernicou v čl. 3 prijať ustanovenia, ktorých cieľom je dosiahnuť vyššiu úroveň bezpečnosti sietí a informačných systémov.
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